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Delinea,

Yonetici Ozeti

Saldirganlarin daha gelismis saldirilar dizenlemek
igin yapay zeka kullanmasiyla birlikte fidye yazilimi
ortami tekrar degisiyor ve kuruluslari gabucak
adapte olmaya ve savunmalarini gu¢lendirmeye
zorluyor.

En yeni bilgisayar korsanlidi araglari ve ipuglari
aligverisi igin genis gizli siber sug kaynaklarindan
yararlanan saldirganlar, deepfake odakli sosyal
muhendislik, akilli algilamadan kaginma ve
otomatik hedef segimiyle girisimlerini gelistiriyor.
Giderek artan bir sekilde, ilk erisim icin ana vektoru
gizliligi ihlal edilen kimlik bilgileri olusturuyor.

Delinea, mansetlerin ardinda olan biteni tam olarak
anlamak i¢in mdcadelenin 6n safhasindakilere
yoneldi: Kuruluglarini korumak igin yorgunluk nedir

Temel cikarimlar

2025'te Fidye Yaziliminda Durum Raporu
Hizla Degisen Tehdit Ortaminda Ceviklikle Adapte Olma

bilmeksizin ¢aligan BT ve gtvenlik liderleri. Bu yilki
¢alisma 1.000'i agkin gUvenlik uzmanindan i¢goraleri
toplayarak siber guvenligin durumu hakkinda

genis bir perspektif sunuyor. Mesaj agik ve net:
Fidye yazilimi saldirilari artiyor ve fidyeler 6dense
dahi ig kesintileri haftalar boyunca surebiliyor.
Ustelik santaj artik fidye yazilimi saldirilarinin
yaridan fazlasini olusturuyor. A§ savunuculari
yapay zeka kullanmaya bagladi ancak bu tek

basina basariyl garantilemiyor.

Bu raporda, tehdit aktorlerinin nasil giderek

daha agresif ve gelismis hale geldiginin yani

sira kuruluslarin fidye yazilimi saldirilarini tespit
etmek, azaltmak ve 6nlemek igin proaktif 6nlemleri
nasil benimsedigini 6grenerek kendi glvenlik
programiniz i¢in bilingli se¢imler yapabileceksiniz.

Fidye yazilmi ihlalleri 6deme yapan magdur sayisinin azalmasina ragmen artista

Fidye yazilimlari her yerde, firmalarin %69'u saldirtya ugradi ve dértte birinden fazlasi birden fazla

kez hedef oldu

Fidye yazilimlarinin %660°1 artik veri hirsizligiyla iliskili santaj i¢eriyor

Daha az (%57) sirket 6deme yapiyor

Aktorleri saldir dizenlemeye tesvik eden etkenler devam ediyor

Yoneticilerin kaygisi giderek artiyor ancak guvenlik eksik kaliyor

Magdurlarin 3/4'Gnun kurtarma igin iki hafta harcamasiyla birlikte fidye yazilimi kaosa neden oluyor

Ust dizey yéneticilerin %90'I fidye yazilimlari konusunda kaygili
Geleneksel fidye yazilimiyla mtcadele taktikleri sonug vermiyor

Kurulusglarin yalnizca Ggte birinin en dUstk ayricalik yaklagimini benimsemesiyle kritik erigim yollari

saldirganlara ac¢ik kalyor

Fidye yazihmi tehditleri gelistikgce yapay zeka kullanimi artiyor

- Yapay zeka tehdit aktorlerine destek sagliyor
- Fidye yazilimi gruplari esnekge bigim degistiriyor
- Sirketlerin %90'I fidye yazilimlarini ele almak icin yapay zeka kullaniyor
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Kritik Bulgu 1:

Fidye yazilimi inlalleri 0©deme yapan magdur
sayisinin azalmasina ragmen hizla artista

Fidye yazilimlari her yerde

Basarlli fidye yazilimi saldirilari artmaya devam ediyor. Katilimcilarin Ggte ikisinden fazlasi gegtigimiz yil
bir fidye yazilimi ihlali yagadi; ABD’deki inlaller ise yaklasik (icte bir oraninda yikseldi. Ustelik katilimcilarin
dortte birinden fazlasi birden gok kez saldiriya ugradi. Kurulusglarin mevcut énlemleri, giderek bUyUyen
dijital santaj dalgasini durdurmaya yeterli dedgil.

Cogu firma gecgen yil guvenlik ihlali yasadi

S: Sirketiniz son 12 ay icinde bir fidye yazilimi saldirisinin kurbani oldu mu?

%100

%71

%69 %27

oraninda kurulusun gavenligi oraninda kurulusun ABD'de ihlaller
fidye yazilimi aktorleri guvenligi birden 2023'te %53'ten
tarafindan ihlal edildi fazla kez ihlal edildi %71'e yukseldi

ABD'de, en bayUk gavenlik inlallerini en blyuk kuruluglar yagadi. BUyUk olgekli sirketler, "blayUk av” olarak hedef
alinyor ve yUksek fidye ddemeleri igin gelismis, "klavye baginda” yUrtttlen saldirilara maruz kalyor.

Ancak kUguk firmalar da guvende dedgil. Kiguk firmalar genellikle daha basit ve hazir saldiri girisimleriigin kolay
av olarak géruluyor.
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ABD'de fidye yazilimi saldirilari bUyuk artis gosterdi

S: Sirketiniz son 12 ay i¢inde bir fidye yazilimi saldirisinin kurbani oldu mu?

%100
%14
%68 i
%62
%40
%22
%10
ABD'deki By Uk Olcekli ABD'deki Orta Olcekli ABD'deki Kiictk Olcekli

Kuruluslar (500'den fazla Kuruluslar (50-500 galisan): Kuruluslar (1-49 galisan):
calisan): 2023'te %22'den 2023'te %62'den %74'e 2023'te %10'dan %40'a

%68'e yukselis yukselis yukselis

En buyuUk tehdit artisi hangi sektdrlerde goérultyor? Delinea anketine gore, ABD'deki bilisim ve telekom
sektorl gegtigimiz yil bir dnceki yila kiyasla %65 daha fazla saldiriya ugradi. Perakende, yeme-igme

ve edlence sektorlerinde ise saldirilar %57 oraninda artti. Saglik kuruluslari da her iki kurumdan birinin
gectigimiz yil saldirlya ugradigini bildirmesiyle populer bir hedef olmaya devam ediyor. Her kurum birbirinden
farkl olsa da bu sektorler, 8zellikle kesintilere dUsuk tolerans gostermeleri ve mUsteri ile ¢alisanlara ait bUydk
miktarda hassas veriyi ellerinde bulundurmalari basta olmak Uzere bazi ortak Ust dlzey 6zelliklere sahip.

En ¢cok hangi sektorler hedef aliniyor?

Delinea Labs arastirma ekibinin "Siber GUvenlik ve Yapay Zeka Tehdit

Ortami” raporuna gore teknoloji, Uretim ve saglik sektért gegen yil en gok
hedef alinan sektorler arasinda yer aldi. Bu sektorlerin segilme nedeni
muhtemelen kesintilere karsi dUsuk toleranslari ve bu nedenle 6deme
yapma olasiliklarinin daha ylksek olmasiyd. Ozellikle saglik sektéri hasta

verilerinin hassas dogasi nedeniyle savunmasizdi; ihlaller kritik bilgilerin
aciga ¢cikmasina ve hayatlarin tehlikeye girmesine yol agti.

Kaynak: Delinea Labs, "Siber Guvenlik ve Yapay Zeka Tehdit Ortami’, Ocak 2025
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En dnemli soru su: Basarili fidye yazilimi saldirilarinin sayisi neden artmaya devam ediyor?
iste 6ne ¢ikan bazi etkenler:

P Kimlik bilgisi hirsizligi yayginlagmis durumda. 2025 Verizon Veri Ihlali Arastirmalari Raporu'na gére,
gegen yil yasanan ihlallerin neredeyse Ucte birinde (%32) calinti kimlik bilgilerinin kullanildigi goruldd.
Bu ¢alinti kullanici adi/sifre kombinasyonlari, saldirganlarin geleneksel savunmalari kolayca asarak
kurumsal aglara sizmasina olanak taniyor.

P Hizmet olarak fidye yazilimlari (RaaS) artti. Delinea Labs'in 2025 tarihli Siber GUvenlik ve Yapay Zeka
Tehdit Ortami raporu, hizmet olarak fidye yazilimlarinin giderek daha yaygin hale geldigini ve karmasik
saldirilarin artik daha az yetkin aktorler tarafindan da gergeklestirilebildigini ortaya koyuyor. Hizmet olarak
fidye yazilimlari genellikle teknoloji, Uretim ve ingaat gibi sektérleri hedef aliyor.

b ilkerigim aracilari (IAB) yiikseliste. Delinea Labs, maddurlari savunmasiz birakmaya odaklanan uzman
tehdit aktorleri olan ilk erisim aracilarinin fidye yazilimi saldirilarindaki artisa ek katkida bulunduguna
inantyor. Hatta bazi ilk erigim aracisi siteleri, potansiyel alicilarin satin almadan once ele gegirilmis kimlik
bilgilerinin gegerli olup olmadigini test etmesine imkan taniyor. Ayricalikli hesap kimlik bilgileri en degerli
hedefi olusturuyor ve 6zellikle de "hazinenin anahtarlarini” barindiran Active Directory gibi kurumsal kimlik
sistemlerine erisim saglayan bilgiler bUyUk dnem tasiyor.

Fidye yazilimi gruplari esnekge bicim degistiriyor

Delinea arastirmalari en gok faaliyet gésteren bes fidye yazilimi grubunun, gegtigimiz yil incelenen
5.700 olayin %36'sindan sorumlu oldugunu ortaya koyuyor. Arastirma siber sug yeralti dinyasinin
ne kadar esnek ve dayanikli oldugunu, gruplarin genellikle yeniden markalasarak denetimden
kactigini ve kolluk kuvvetlerinin mtdahalelerine ragmen varliklarini surdtrduklerini vurguluyor.
Delinea Labs Raporu’'na gore, faaliyetleriyle 6ne ¢ikan ilk bes grup sunlar:

p» RansomHub: Knight'in yeniden markalanmis bir versiyonu olup, agirlikli olarak veri hirsizligi
yoluyla santaj yapan buytk bir RaaS grubu.

LockBit: 2019°dan bu yana faaliyet gosteren, gelismis sifreleme teknikleri kullanan kétu
sohretli ve Uretken bir RaaS grubu. Gozaltilar ve operasyonlara ragmen daha sinirli kapasiteyle

varhigini sardarayor.

Play: 2022'den beri aktif olan bu grup, ¢ift santaj taktiklerinin bir pargasi olarak magdurlarin
dosyalarinin daha hizli sifrelenmesini saglayan kesintili sifreleme yontemini kullantyor.

Akira: 2023'te ortaya ¢ikan ve dagilan Conti grubuyla baglantih, agresif bir grup.

Hunters International: Gelismis kotl amagli yazilimlariyla dikkat ¢ceken ve dagilan Hive
fidye yazilimi grubunun bir uzantisi olduguna inanilan bir diger RaaS grubu.
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Gunumuzde ¢ogu fidye yazilimi veri hirsizli§i santaji igeriyor

Delinea arastirmacilari, ana fidye yazilimi gruplarinin gogunun artik ¢ift santaj modelini takip ettigini belirtiyor.
Bu bulgular, anket yapilan fidye yazilimi magdurlarinin 260" inin veri inlali yagsadigini, %85'inin ise verilerinin
yayinlanmasi veya satiimasiyla tehdit edildigini belirttigi bu ¢alismayla da destekleniyor.

Eger santaj artik agirlikli olarak bilgi hirsizligina odaklaniyorsa yalnizca yedekleme yapmak tek basina
faydali bir hafifletme stratejisi olmaktan ¢ikiyor. Kurulusglarin bunun yerine gesitli savunma tekniklerine
sahip olmasi gerekiyor. En basta verilerin galinmasini 8nleyen proaktif ve énleyici glvenlik dnlemlerinin
vurgulanmasi gerekiyor.

Daha az sirket 6deme yapiyor, ama is hala bitmis degil

Anket yapilanlarin yarisindan fazlasi, gegen yil kurtarma sdrecini hizlandirmak amaciyla kolluk kuvvetleri
ve devlet yetkililerinin tavsiyelerine karsi gelerek fidye 6dedigini belirtti. Bununla beraber gegen yil ABD'de
daha az sirket 6deme yapti.

Fidye 6demek her zaman istenen sonucu getirmiyor. Fidye 6deyen katilimcilarin yaklasik dortte biri tim

verilerini geri alamadiklarini bildirirken, bu oran Birlesik Krallik'ta Ggte bire kadar yUkseliyor. Veriler geri alinsa
bile saldirganlarin bu verileri yine de paraya ¢gevirmeye ¢alismasi muhtemel.

Fidye 6demek veri kurtarmayi garantilemiyor

S: Sirketiniz son 12 ay iginde bir fidye yazilimi saldirisinin kurbani olduysa sirketiniz fidyeyi édedi mi?
Sirketiniz fidye 6dediyse verileri basarili bir sekilde kurtardiniz mi?

©00620

%57 %60 %54 %26

oraninda kurulus oraninda ABD kurulusu oraninda Birlesik oraninda kurulus fidye 6dedi
fidye 6dedi fidye 6dedi, bu oran Krallik kurulusu ancak verilerini geri alamadi
2023'te %76'yd fidye 6dedi (Birlesik Krallik'ta %35,
ABD'de %18)

GuUvenlik aciklari, 6deme yapmaya istekli magdurlar ve sug faaliyetlerine koruma saglamaya hazir rejimler var
oldukga tehdit de var olmaya devam edecek. Yapay zekanin saldirganlara yeni bir avantaj saglamasiyla birlikte,
aginizi koruyan ekiplerin fidye yazilimi stratejilerini acilen gézden gegirmesi gerekiyor.
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Kritik Bulgu 2:
Yoneticilerin kaygisi giderek artiyor
ancak guvenlik eksik kaliyor

Fidye yazilimlari kaos ve aksakliga yol agiyor

Kuruluslar fidye yazilimi saldirilarindan ciddi sekilde etkilenmeyi strdurtyor. Aragtirmamiza gore, magdurlarin
neredeyse yarisi bir fidye yazilimi inlalinden toparlanmak igin bir haftaya (bir ila alti gin) kadar zaman harcadi.
Katiimcilarin Ggte biri, toparlanmanin iki haftay! buldugunu belirtti. Cok az magdur 24 saatten kisa sirede
toparlanabildi. Bu durumlarda ise muhtemelen saldirganlar hizli bir sekilde tespit edildi ve verileri galmak veya
sistemleri sifrelemek igin firsat bulamadi.

Kurtarma sureci ¢cok yavas

S: Sirketiniz fidye yazilimlari tarafindan hedef alindiysa operasyonlari tamamen kurtarmak ne kadar
zaman aldi?

%46 %75 %18

oraninda magdurun fidye yazilimi oraninda magdurun Magdurlarin yalnizca
ihlalinden sonra toparlanmasi bir toparlanmasi iki %18'i 24 saat icinde
haftaya kadar surdu haftaya kadar surdu toparlanabildi

(Birlesik Krallik firmalarinin %50'si
ve ABD firmalarinin %42'si)

Bircok kurulus bu kadar sansli degil. Olay mUdahalesi ve toparlanma surecinde birden fazla asamadan gegmek
gerekiyor. Bu sureg, etkilenen sistemlerin izole edilmesi ve saldirinin kapsaminin belirlenmesiyle basliyor.
Ardindan, koétU amaglh yaziimin tamamen kaldiriimasi ve sistemlerin yeniden yapilandiriimasi geliyor. Daha sonra
ilgili tarafiarin bilgilendirilmesi gerekiyor. Bazi durumlarda, tehdit aktorleriyle diyalog kurmak da faydali olabiliyor.
Son olarak, sifrelenmis veriler yedekten geri yUkleniyor. TUm bunlar zaman ve maliyet gerektiriyor.
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Arastirmamiz, kuruluslarin 9%61'den azinin bir ay sonra
hala bir saldiridan toparlanmakta oldugunu gosterse
de, bu tUr vakalar musteriler ve bazen de tum
topluluklar Uzerinde orantisiz etkiler yaratabiliyor.
Ornegin, Haziran 2024’te NHS tedarikcisi Synnovis'e
yonelik bir fidye yazilimi saldirisi, Londra bélgesinde
binlerce poliklinik randevusu ve elektif islemin

ertelenmesine yol a¢tl. Yeni kan bagisgilari igin acil
¢agri yapildi. Hatta G¢ ay sonra bile tim sistemler
tamamen toparlanamamis halde oldu.

Benzer sekilde, Birlesik Krallik'taki perakendeciler
Marks & Spencer ve Co-op'a yonelik son fidye
yazilimi saldirilari operasyonlari ciddi sekilde aksatt,
hizmetleri ve tedarik zincirlerini etkiledi. Bazi

kuruluslarda ciddi bir fidye yazilimi ihlali, varolussal
bir tehdit haline bile gelebiliyor. Haziran 2023'te
Kettering merkezli KNP Logistics Group, bir fidye
yazilimi saldirisinin ardindan tasfiye sdrecine girmek
zorunda kaldi ve 730 is kaybi yasandi.

Birlesik Krallik hGkUmetinin bir calismasina goére,

fidye yazilimi saldirisina ugrayan kuruluslar su
risklerle kargilagabiliyor:

« Azalan ké&r marjlari

- Kagirilanis firsatlari

+ Ekstra BT maliyetleri

« Itibarin zedelenmesi

« Ust ydnetime olan glvenin azalmasi

« Personelde ekstra stres ve kaygi nedeniyle
psikolojik ve fiziksel etkiler

Kurulusunuz, iyi tasarlanmis ve prova edilmis bir
olay mUdahale plani da dahil olmak Gzere saglam
bir is Surekliligi ve Felaket Kurtarma (BCDR)
programina sahip degilse zorlanabilir. En kotu
senaryolara yonelik aligtirma yapmak, her paydasin
rolind bilmesini ve gézden kagabilecek sorunlarin
tespit edilmesini saglamak agisindan hayati dneme
sahiptir. Bu, yedeklerden verilerin hangi sirayla geri
yuklenecegini belirlemek gibi basit bir konu bile
olabilir. BT ekipleri, sirf her sey buluta yedeklendigi
icin bu sdrecin kolay olacagini varsaymamalidir.

Ayricalikli Erigim Yonetimi (PAM), saldirganlarin yatay
hareketlerini en bagindan sinirlayarak toparlanma
sUresi ve maliyetlerini azaltmaya yardimci olabilir.
Saldirganlarin hareket edebilecegi ve zarar
verebilecedi ortam kiiguldugunde alinacak veri
miktarinin da daha az olmasi muhtemeldir.

Yoneticiler hakli olarak endigeli

Fidye yaziliminin kuruluglar Gzerindeki potansiyel
etkisi g6z 6nune alindiginda, karar vericilerin
dokuzda dokuzunun tehditle ilgili endise duydugunu
ifade etmesi sasirtici degil. Ustelik bu endige giderek
artiyor. Artik ABD'de yoneticilerin yarisindan fazlasi
¢ok endiseli, 2023'te ise bu oran yalnizca dortte

birin biraz Gzerindeydi. En bUyUk artis, en blyUk
sirketlerden geldi. Bu durum, hem bu blyuklUkteki
sirketler arasinda magdur sayisinin artmasi hem

de ciddi bir inlalin potansiyel finansal ve itibar
etkisiile uyumlu.
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Delinea,

Ust duzey yoneticilerin kaygisi giderek artiyor

S: Asagidaki ifadelerden hangisi yénetim kurulunuzun ve yénetici liderlik ekibinizin
kurulusunuzu hedef alan fidye yazilimlariyla ilgili endiselerini en iyi sekilde dile getiriyor?

%9 (2023)

%60

%90 %52

250-499 milyon $ geliri
olan ABD firmalari:
%60'I ok kaygil,
bu oran 2023'te %9'du

oraninda ABD
firmasi ¢ok kaygili,
bu oran 2023'te
%26'yd

oraninda yonetici/
yénetim kurulu fidye
yazilimi tehdidinden
kaygi duyuyor

%21 (2023)

%52

500 milyon $ Gzeri geliri
olan ABD firmalari:
%52'si cok kaygli,

bu oran 2023'te %21'di

Bu endiseler, nispeten yUksek seviyede siber sigorta korumasina déntsuyor olabilir. Ortalama olarak,
her bes firmadan dordu siber sigortaya sahip oldugunu bildiriyor. Daha buyuk sirketlerin sigortali olma
olasiligi daha yUksek. En kUgUk sirketler en dusuk sigorta oranina sahip, ancak sigortayi batancul bir

gUvenlik durusunun yararli bir pargasi olarak degerlendirmeleri gerekiyor.

BUyuk firmalarin siber sigorta yaptirma intimali daha fazla

S: Sirketiniz fidye yazilimi saldirilarina karsi koruma saglayan siber sigortaya sahip mi?

siber sigorta korumasi olan firmalar

250-499 milyon $ geliri olan firmalar

%65

10 milyon $ altinda geliri olan firmalar

%100

%85

%91



Delinea,

Bir sigorta poligesi, bir olaydan kaynaklanan finansal
riski azaltmaya yardimci olabiliyor. Ancak gunimuzde
sigortacilar, koruma saglamak igin giderek

artan sekilde en iyi gavenlik uygulamalarinin
uygulanmasini sart kosuyor; bu durum, kurumsal
guvenlik yaklagimini iyilestirmeye de katkida
bulunabiliyor. Bazilari ayrica 6nleyici gavenlik ve olay
mudahalesiicin destek ve kaynaklar sunuyor; bu da
klguk olgekli polige sahipleri igin faydali olabiliyor.

Fidye yazilimiyla micadele taktikleri sonug
vermiyor

Peki Ust dUzey ybneticiler artan fidye yazilhimi
endiselerine karsi tam olarak nasil adimlar atiyor?

Olay mudahale planina sahip katilimcilarin

orani ortalama %90, bu da gegen yila gore gok
degismemis olsa da glven verici bir seviye. Ayrica
en kugUk sirketlerin (50'den az galisani olan) olay
muUdahale plani sahipliginde bir yil iginde %60'tan
%79'a yukselen oranla en blyuk artigi géstermesi
de dikkat ¢ekiyor. MUdahale planinizi pragmatik bir

ABD onleyici tedbirleri artirdi

2025'te Fidye Yaziliminda Durum Raporu
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sekilde tasarladidiniz, isletmenin farkli alanlarindan
paydaslari dahil ettiginiz ve duzenli olarak aligtirma
yaptiginiz sUrece fidye yazilimi sonrasi toparlanma
surecinin kolaylasmasi beklenir.

Ancak daha etkili bir strateji dnlemeye
odaklanmaktir, ginku veriler bir kez ¢alindiginda
saldirganlar bunlari bUyUk olasilikla paraya
cevirecektir. Katimcilarin gegen yil uyguladigi
baslica dort 6nleyici tedbir sunlardir:

1. Duzenli sistem ve yazilim gincellemeleri

2. Kritik verilerin yedeklenmesi

3. Eniyiparola uygulamalarinin zorunlu kilinmasi
4. Uygulama denetimlerinin faaliyete gegirilmesi

ABD'de bu en iyi uygulamalarin benimsenmesinde
bir dnceki yila kiyasla dnemli bir artis goraldu.

S: Fidye yazilimi saldirisini 6nlemek igin (eger gegerliyse) nasil adimlar attiniz? (Uygun olan tim yanitlari segin)

Duzenli guncellemeler

(ABD'de %78, bu oran 2023'te %52'ydi)

Yedeklemeler

(ABD'de %71, bu oran 2023'te %50'ydi)

Eniyi parola uygulamalari

(ABD'de %68, bu oran 2023'te %48'di)

Uygulama denetimlerinin faaliyete gegirilmesi

(ABD'de %60, bu oran 2023'te %46'yd1)

%100

%18

%73

%69

%57
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Bu tdr en iyi siber hijyen uygulamalari ne kadar
faydali olursa olsun raporun basgindaki fidye yazilimi
madduru sayisina bir bakig bunlarin agikga ise
yaramadigini gésteriyor. Bunun nedenlerinden birini
kurumsal saldiri ytzeyinin bUyUklugua olusturuyor.
Uzaktan ¢alisma, bulut varliklarina yapilan yatirimlar,
Nesnelerin interneti (IoT) ug noktalari, kurumici
gelistirilen bulut tabanli uygulamalar ve dzerk yapay
zekanin yUkselisi sayesinde bu ytzey son yillarda
buytk dlgtde artti.

Pratikte bu, saldirganlarin hedef alabilecegi bUyuk
bir alan ve bircok olasi saldiri vektdri olmasi
anlamina geliyor. Paketlenmis, hizmet tabanh
¢6zumler girig engellerini dgtrmeye yardimci

2025'te Fidye Yaziliminda Durum Raporu
Hizla Degisen Tehdit Ortaminda Ceviklikle Adapte Olma

oluyor. ik erisim aracilari kurumsal adlara ve bulut
hesaplarina kolay erigim sunuyor. Ayrica galinan
verileri satabilecekleri hazir bir pazar bulunuyor.

En disuk ayricalik uygulamasi yeterince
kullaniimiyor

Fidye yazilimi aktorlerinin basarili olmasinin bir diger
nedeni, kuruluslarin kimlik ydnetimine yeterince
6nem vermemesi. Katilimcilarin yaklasik Ggte biri en
dusUk ayricalik yaklasimini benimsedigini belirtiyor.
En dudsUk ayricalik, kullanicilar ve makinelerin
yalnizca gorevlerini tamamlamak igin gerekliizinlere
sahip olmasini ve daha fazlasina erisememesini
ongdren bir en iyi guvenlik uygulama ilkesi.

Cok az firma en dusuk ayricalik ilkesini benimsiyor

S: Fidye yazilimi saldirisini énlemek icin (eger gegerliyse) nasil adimlar attiniz? (Uygun olan tim yanitlari segin)

%34

%100

oraninda katilimci en dUsuk ayricalik ilkesini benimsedi

oraninda ABD firmasi

oraninda Birlesik Krallik firmasi

%30

Bu neden 6nemli? Fidye yazilimi baglaminda, en dUsuk ayricalik yaklagsimi sunlari saglayarak saldir yazeyini

ve saldirilarin etkisini azaltmaya yardimci oluyor:

« Kullanicilarin tehdit aktdrleri igin ilk erisim sadlayabilecek potansiyel olarak yetkisiz/ glvensiz

uygulamalar ytklemesini 6nlemek.

« Kullanicilar, hesaplar, uygulamalar ve hizmetlerin erisebilecedi alanlari kisitlayarak yatay hareket

yollarini engellemek.

- Potansiyel olarak riskli ¢tncU taraf tedarikgilere erisimi sinirlamak.



Gorevlerin ayrilmasi (SoD) ile birlestirildiginde ve
PAM, cok faktorll kimlik dogrulama (MFA) ve yapay
zeka destekli analizlerle desteklendiginde en

dusuk ayricalik, sifir glven yaklagiminin temel
taslarindan biri haline gelebiliyor. Bu en iyi uygulama
guvenlik yaklagimi, higbir kullanici veya makinenin
dogal olarak gtvenilir olmamasi gerektigini ve
herkesin kimliginin surekli olarak risk bazli sekilde
dogrulanmasi gerektigini dngoéruyor.

Buna ragmen en disuk ayricaligr uygulamak
yamalama yapmak, yedekleme yapmak veya

gUclu parola politikalart uygulamaktan daha zorlu
olabiliyor; bu da katiimcilar arasinda benimsenme
oraninin nispeten dusuk olmasini agiklayabiliyor.
Kurulusunuzun buyUklagtne bagli olarak,

bu yéntem binlerce kullanici, uygulama ve hizmetin
surekli olarak yonetilmesini gerektirebiliyor.

%
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Bunu basariyla uygulamak igin, rollerin ve
sorumluluklarin iyi tanimlandigi, kullanicilara
bagdlandidi ve erigim perspektifinden dizenli olarak
denetlendigi olgun bir kimlik ve erigim ydnetimi

(IAM) programina ihtiyag oluyor. Bulut Altyapisi
Yetkilendirme Yonetimi (CIEM) ve Kimlik Hirsizhidi
Tespiti ve Mdahalesi (ITDR) araclari, burada
ayricalikli hesaplari surekli olarak kesfetme, yonetme
ve koruma, kullanimini izleme, anormal davranislari
arastirma, olaylara mudahale etme ve ayricalikl
erigim kontrollerini dederlendirme konularinda hayati
6neme sahip. Ayrica ydnetisim de IAM stratejiniz

igin kritik bir katman olusturarak insan, sureg ve
teknolojiyi tek bir tutarli yaklagimda birlestiriyor.



Delinea,

Kritik Bulgu 3:
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Fidye yazilimi tehditleri gelistik¢ce
yapay zeka kullanimi artiyor

Yapay zeka fidye yazilimi aktérlerine
destek saghyor

Sifir Glven, PAM ve en dlsuk ayricalik uygulamalari,
hizla degisen tehdit ortaminda giderek daha dnemli
hale geliyor. Birlesik Krallik Ulusal Siber Guvenlik
Merkezi (NCSC), 2024 basinda yapay zekanin
"6nUmuzdeki iki yil icinde neredeyse kesin olarak
siber saldirilarin sayisini artiracagi ve etkilerini
yukseltecegi” uyarisinda bulundu. Bu 6ngoéruler
simdiden gergeklesmeye basladi. Ornegin, kendi
kétd amagli yazilimini geligtirmek igin Uretken yapay
zeka (GenAl) kullandigina inanilan FunkSec fidye
yazilimi grubunu ele alalim.

Delinea Labs arastirmacilari, saldirganlarin gelecekte

Uretken yapay zekayi galigsanlarin, muisterilerin

ve tedarikgilerin yazim tarzini taklit etmekigin
kullanarak kimlik avi saldirilarinin basari oranini
artiracagini éngdruyor. Ayrica, bir kurulusun
markasini taklit eden benzersiz kimlik avi siteleri
olusturmalari, gtivenilen meslektasglarin kimligine
burdnmek icin deepfake ses veya video kullanmalari
ve calisanlari kdtu amacli yazilim indirmeye ikna
etmeleri de muhtemel.

Yapay zekanin gelecegi giderek 6zerk hale geliyor:
Bu modelde yapay zeka, 6zerk ve dinamik sekilde
hareket ederek hedeflerine ulagsmak igin sorunlari
¢bzuyor ve gorevleri anlik olarak tamamliyor.
Delinea, bu yeni teknolojinin tipik bir fidye

yazilimi saldirisinin kesif, istismar, arastirma ve
veri sizdirma dahil olmak Gzere birgok agamasini
otomatiklestirmek i¢in kullaniimaya baglandigini

gdzlemliyor. Buradaki tehlike, bu durumun potansiyel

fidye yazilimi ortaklari igin giris engellerini daha da
dusUrmesi ve kota niyetli aktorlerin az kaynakla
¢ok hedefli saldirilar gergeklestirmesini mimkin
kilmasindan ileri geliyor.

Kurulusunuza yonelik zorluk ise bunun yalnizca
saldiri sayisini artirmakla kalmayip tipik bir saldiri
zincirinin yasam dongusunud de kisaltabilmesi.

Bu durum, tespit ve mUdahaleyi ok daha zor hale
getiriyor ve Onleyici, proaktif givenligin nemini
bir kez daha 6n plana gikariyor.
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Yapay zeka, fidye yazilimina kargi micadelede yaygin olarak kullaniliyor

lyi haber su ki, géristigumiz kurumsal BT glvenlik ekiplerinin %901 saldirganlarla basa ¢ikabilmek
icin yapay zekadan faydalaniyor. Bunu Ug ana sekilde yapiyorlar:

Gulvenlik Operasyon Merkezi'nde (SOC)

SOC ekipleri, fidye yazihimi da dahil olmak Uzere gelen siber tehditlere karsi 6n safta yer aliyor.
Genellikle baski altinda ve yetersiz personel ile calisarak uzman eksikligi ve asiri uyari yakuyle
muicadele ediyorlar. iste burada yapay zeka blyUk bir yardim sunabiliyor: Olaylari énceliklendirip

ek verilerle zenginlestirerek dogru analiste yénlendiriyor ve bdylece daha bilingli kararlar alinmasini

sagliyor. Daha gelismis modeller, tehdit verilerini inceleyerek nasil ilerlenmesi gerektigine dair dneriler
sunmak suretiyle 3. Kademe analist iglerini gerceklestirebiliyor. Ozerk yapay zeka, ag icinde olasi kotu
niyetli faaliyetler hakkinda faydali bilgiler sunmak igin 6zerk bir sekilde tehdit avciligr yapabiliyor.

inlal Gostergelerini (I0C) analiz etmek igin

Yapay zeka buyUk veri hacimlerini analiz etmek ve insan gdézunun kacirabilecedi kaliplari bulmak
konusunda ¢ok basaril, Gstelik bunu yilin 365 gind, 7/24 yapabiliyor. Bu nedenle, ozellikle SOC
ortaminda loC'leri incelemeye yardimci olmak i¢in ideal. Yapay zeka farkli i¢ ve dis kaynaklardan gesitli
loC'leri toplamak Gzere programlanabiliyor. Amag, insan uzmanlarin daha degerli givenlik operasyon
gorevlerine odaklanabilmesii¢in onlara islem yapilabilir bilgi sunmak. Bu, tehdit tespiti ve mUdahalesini
hizlandirabiliyor.

e Kimlik avini 6nleme

Yapay zeka algoritmalari, e-posta yazarina uymayan stpheli yazim stillerini veya yanlis zamanda
gonderilen ya da alisiimadik i¢erikli mesajlar gibi sira dis| davranislari analiz etmek i¢in egitilebilir.
Yapay zeka baglantilari, ekleri ve QR kodlari dahil olmak Gzere gorintualeri analiz edebilir. Ayrica
personel egitimi igin gergekgi simulasyon egzersizleri olusturulmasina ve galigan tepkilerinin
izlenmesine yardimci olabiliyor.

BT'nin yapay zekadan yararlandigi 3 alan

S: Kurulusunuz gindmduzde fidye yazilimi saldirilarina karsi koruma saglamak i¢in yapay zekayi nasil kullaniyor?
(Uygun olan tim yanitlari segin)

%64 %62 %51

GUvenlik Operasyon ihlal Géstergelerini Kimlik avini
Merkezi'nde analiz etmek igin onleme
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Diger yapay zeka kullanim alanlari

Bu kullanimlarin yani sira, yapay zeka teknolojisi IAM ve PAM araglarina da entegre ediliyor ve etkileyici sonuglar
sagliyor. Bunlar agagidakileri igeriyor:

P Rutin gérevlerin otomasyonu

Manuel yapildiginda, 6zellikle buyUk kuruluslarda insan hatasina agik islemler olan hesap
olusturma, kullanici erigim incelemeleri, rol modelleme ve diger zaman alici gorevlerin
otomatiklestirilmesi.

p Oturumdenetimi

Yapay zeka, oturumlarti izleyerek asiri ayricalikli kimlikler veya beklenmeyen ayricalikli
davranislar gibi glvenlik sorunlarini tespit edebiliyor. Bu, zaman alict manuel ginlik
incelemelerine kiyasla ekipler icin daha verimli bir yaklagim sunuyor.

) Fidye yazilimi savunmasi igin akilli yetkilendirme

Ozerk yapay zeka, yetkilendirme politikalarini tanimliyor, optimize ediyor ve otomatik

olarak uyguluyor. Bu sayede kullanicilarin parola olusturmasina veya hatirlamasina,

BT ekiplerinin izinleri ayarlamasi veya politika degisikliklerini takip etmesine gerek kalmiyor.
Tehdit hacimleri, saldiri yGzeyleri, siber glvenlik uzman eksiklikleri ve ortamlarin karmasikiig
arttikga, bu tUr yapay zeka destekli yetkilendirme, fidye yazilimi 6nleme igin giderek daha
kritik hale gelecek.
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Isletmeler kendilerini nasil koruyabilir?

Calinan kimlik bilgileri, veri inlallerinde baslica faktorlerden biri olmayi sUrdtrdyor. Saldirganlara yalnizca
kurumsal aglara ilk erisimi saglamakla kalmiyor, ayni zamanda ayricaliklari yikseltmelerine ve yatay hareket
ederek maksimum zarar vermelerine de imkan taniyor.

Bu, fidye yazilimi ihlallerinin artmasinin birgok nedeninden biri. Yapay zeka saldirilari daha hizli ve etkili hale
getirdikge, yoneticilerin endiseleri hakli olarak artiyor. Artik bu endiseyi eyleme dondstirme zamani.

Katmanli savunmalar 6nem tasiyor. Bunlarin etkili egitim ve farkindalik programlari, risk bazli yamalama,
duzenli yedekleme, uygulama kontrolleri, kotU amagli yazilimlarla mUcadele, ag izleme ve dlzenli olarak test
edilen bir olay mtdahale planiniicermesi gerekiyor. Ayrica, saglam bir kimlik glvenligi stratejisi kesinlikle
temel tagi niteliginde. TUm ¢alisan ve makine kimlikleriniz Uzerinde kapsamli ve merkezi gérunurlik ile
kontrol saglamak, kotU niyetli aktorleri disarida tutmaniza ve kaynaklarinizi ele gegirmeleri durumunda
verebilecekleri zarari sinirlamaniza yardimci olur.

Tedarikgileri degerlendirirken zaman ayirin. Oturum izleme ve akilli yetkilendirme gibi yapay zeka destekli
ozellikler sunan gavenilir bir isim segin. Bu, bir taraftan engelleri en aza indirir, direngliligi artirir ve fidye

yazilimi savunmasini optimize ederken diger taraftan sifir given i¢in yolu agar.

isinizi insa ederken ve calisanlarinizin giictni kullanirken givenlikten 6din vermeden intiyaciniz olan
huzuru saglar.

Fidye yazilimiyla micadelede giglu bir Kimlik GGvenligi

stratejisinin nasil yardimci olabilecegini 6grenmek icin
Delinea.com’u ziyaret edin.
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Her etkilesimde kimlik gvenligi

Delinea, akilli ve merkezi yetkilendirme yoluyla insan ve makine kimliklerinin glvence altina
alinmasinda 6ncu bir role sahiptir ve modern firma genelindeki etkilesimlerini sorunsuz bir sekilde
yoneterek kuruluslari destekler. Delinea'nin yapay zeka destekli istihbarattan yararlanan bulut tabanli
Kimlik Gavenligi Platformu, baglami kimligin tim yasam dongusu suresince, bulut ve geleneksel
altyapi, veriler, SaaS uygulamalari ve yapay zeka genelinde uygular. Bu platform galisan isgucu,

BT yoneticisi, gelistiriciler ve makineler dahil olmak Uzere tum kimlikleri kesfetmenize, uygun erisim
seviyeleri atamaniza, kural disi durumlari tespit etmenize ve tehditlere gergek zamanli olarak yanit
vermenize olanak taniyan tek platformdur. Delinea Platformu, aylar yerine haftalar iginde dagitimi
muamkadn kilarak, yénetim igin en yakin rakibe kiyasla %90 daha az kaynak gerektirerek ve %99,995'lik
Galigir durumda kalma suresi saglayarak, karmasiklik olmadan saglam guvenlik ve operasyonel
verimlilik sunar. Delinea hakkinda daha fazla bilgiyi Delinea.com, LinkedIn, X ve YouTube

sitelerinde bulabilirsiniz.
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