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| Zusammenfassung

Die Cyberversicherung ist ein wichtiger Bestandteil eines Cyber-
Risikomanagementprogramms, damit die Widerstandsfahigkeit und
Wiederherstellung gewahrleistet sind. Jetzt, da der Abschluss einer
Cyberversicherung fur Unternenmen aller Art zum Standard geworden ist, hat
sich der Schwerpunkt auf die Aufrechterhaltung der Versicherungsfahigkeit
verlagert, auch wenn sich die Risikofaktoren dndern.

Da Cybervorfélle die Branche in Aufruhr versetzen, nenmen die Versicherer
detaillierte Risikobewertungen vor und es wird fur FUhrungskréfte im Bereich
Cybersicherheit immer schwieriger, den Wert ihres Sicherheitsprogramms
nachzuweisen und eine robuste Deckung zu erhalten. Die Organisationen
mussen entsprechende Nachweise erbringen, um sicherzustellen, dass ihre
Versicherung fortbesteht und bei Bedarf erhéht oder angepasst wird. Far
komplexe, hybride Organisationen mit wechselnden Risikoprofilen kann das
Erfassen genauer, aktueller Informationen eine unglaublich mihsame und
zeitaufwendige Arbeit sein.

In dieser Forschungsstudie mit 300 Entscheidungstragern analysieren

wir, wie Unternehmen diese Herausforderungen angehen, damit sie eine
Cyberversicherung abschlieBen und aufrechterhalten kdnnen. Wir untersuchen
insbesondere, wie Unternehmen neuere Technologien wie kinstliche
Intelligenz einsetzen, um die Effizienz zu steigern, schnell zu skalieren und
Kosten zu senken.

Die wichtigsten Erkenntnisse:

Licken in der Identitatssicherheit sind die hdufigste Ursache far
Cybervorfélle, die zu Versicherungsanspriichen fuhren. Identitats-
und Privilegienkompromittierungen sind fur 47 % der Angriffe
verantwortlich, die zu Versicherungsansprichen fihren.

g e Versicherungsgesellschaften wollen einen Nachweis der
Identitatssicherheit, bevor sie eine Police ausstellen. Mehr als
| 40 % der Versicherungsgesellschaften verlangen vor Abschluss
dem Gewahren einer Police Least-Privilege-Zugriffskontrollen/-
autorisierung. Nahezu alle (95 %) der US-Unternehmen mussten
inldentitatssicherheitslésungen investieren, bevor sie eine Police

abschlieBen konnten.

6 Obwohl die Gesamtkosten fir Cyberversicherungen steigen,
bietet Kl den Versicherungsnehmern einen Vorteil. Die Halfte der
US-Unternehmen nutzt KI-gestiitzte Bedrohungserkennung und
l[dentitats- und Privilegien— -Uberwachung, umihre Cyberversicherungsbeitrédge zu senken.

kompromlttlerungen sind Lesen Sie weiter, um Ihre eigenen Identitatssicherheitspraktiken und

far 47 % der Angriﬁe ver- Cyberversicherungsstrategien zu bewerten. Die Informationen werden Ihnen
antwortlich, die zu helfen, sich auf Inre ndchste Bewertung der Cyberversicherung vorzubereiten
VersicherungsansprUchen und innovative Moglichkeiten zur Reduzierung lhres Aufwands und Ihrer Kosten
fuhren zu ermitteln.
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Wichtigste Erkenntnis 1

Lucken in der Identitatssicherheit sind die haufigste Ursache
fur Cybervorfalle, die zu Versicherungsanspruchen fuhren.

Die Haufigkeit von Cyberversicherungsanspruchen ist nach wie vor hoch.
Wenn Unternehmen eine Cyberversicherung haben, nutzen sie diese auch.

Die Daten zeigen, dass 77 % der Unternehmen, die eine Versicherung abgeschlossen haben, bereits einen Schadensfall
gemeldet haben. Dies deckt sich mit den Ergebnissen der Delinea-Umfrage von 2023, in der 79 % der Befragten angaben, in
der Vergangenheit eine Cyberversicherung abgeschlossen zu haben.

Allein in den letzten 12 Monaten haben 62 % der Unternenmen einen Schadensfall gemeldet. Ein besonders schlechtes
Jahr war es fur mehr als 27 % der Unternehmen, die in den letzten 12 Monaten mehr als einmal einen Schadensfall
gemeldet haben.

Abbildung 1 | Hat Inr Unternehmen in den letzten 12 Monaten einen Cyberversicherungsanspruch geltend gemacht?

Ja (netto) 62 %
Ja, mehr als einmal

Ja, einmal I 355 o

Nein, nicht in den letzten 12 Monaten, aber wir haben in der 1 5 %
Vergangenheit schon einen Anspruch geltend gemacht °

Nein, wir haben nie einen Anspruch geltend gemacht

Méchte ich nicht beantworten O, 3 %

Bei den Angriffstechniken werden Identitaten und privilegierte Konten missbraucht.

Die beiden Vektoren flr Identitdtsangriffe, d. h. die Kompromittierung von Identitdtsdaten und die Kompromittierung von
privilegierten Konten, verursachen zusammen Uber 47 % der Angriffe, die zu Versicherungsansprichen fGhren.

Abbildung 2 | Was war die Ursache fur den Cybervorfall im Zusammenhang mit dem Cyberversicherungsanspruch?

Lieferkette/Drittpartei/Anbieter 27 %

Ransomware-Angriff

Identitdtsbezogene Kompromittierung [ 25 %

Kompromittierung von privilegiertem Konto 22 %
Unsicher / kann mich nicht erinnern

Sonstiges, bitte angeben 0 %
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Heutzutage mUssen die meisten Cyberangreifer nicht mehr wirklich einbrechen - sie melden sich einfach an.
Identitdtsbezogene Angriffe beginnen in der Regel damit, dass ein Angreifer gultige Zugangsdaten verwendet, die er
gestohlen oder erworben hat. Er kann diese Zugangsdaten dann verwenden, um sich als eine autorisierte Identitat
auszugeben oder ein privilegiertes Konto zu nutzen, um den Zugriff auf geschitzte Ressourcen zu ermoglichen. Je
nach dem Umfang des Zugriffs, der mit dieser Identitdt oder diesem privilegierten Konto verbunden ist, ist der Angreifer
moglicherweise in der Lage, Malware herunterzuladen, Daten zu manipulieren, Systeme herunterzufahren und noch
mehr. All das kann zu einem potenziellen Anspruch gegenuber der Versicherung fUhren.

Als Teil der Lieferkette haben Dritte, wie Auftragnehmer, Anbieter und Partner, oft Zugang zu sensiblen Daten und IT-
Systemen. [T-Betriebsteams lagern beispielsweise haufig Aufgaben wie die Fehlerbehebung aus und Entwicklungsteams
skalieren in der Regel mit externen Entwicklern. Diese Benutzer kénnen Uber ein gemeinsames privilegiertes Konto oder
eine individuelle Identitadt auf Ressourcen zugreifen. Allzu oft arbeiten diese Arten von Nutzern ohne ausreichende
Aufsicht und der Zugang bleibt noch lange nach Abschluss der Projekte bestehen. So bleiben Schwachstellen zurtck,
die von Angreifern ausgenutzt werden kdnnen, was dazu fuhrt, dass ein Anspruch gegenuber der Versicherung geltend
gemacht wird.

Ransomware gelangt oft durch Social Engineering oder Phishing in das System. Dabei werden Benutzer mit lokalen
Rechten dazu verleitet, auf einen Link zu klicken, Gber den Malware heruntergeladen wird. Wenn Sie erst einmal in das
System eingedrungen sind, kdnnen Angreifer Daten verschlisseln und ein Lésegeld flr den VerschlUsselungscode
verlangen oder Daten exfiltrieren und damit drohen, sie freizugeben, wenn keine Losegeldzahlung erfolgt.

Unternehmen schlieBen eine Cyberversicherung ab, um inre Compliance-
Anforderungen zu erfullen und die Geschaftskontinuitat sicherzustellen.

Wir haben die Unternehmen gefragt, warum sie sich zu dem jeweiligen Zeitpunkt um Versicherungsschutz bemuht
haben. Zu den Grinden gehoren die Einhaltung gesetzlicher Vorschriften, Anweisungen der Unternenmensfihrung oder
des Vorstands sowie Reaktionen auf jingste Cyberangriffe, die entweder in der Branche oder direkt im Unternehmen
stattgefunden haben.

Die Befragten gaben an, dass die Einhaltung von Compliance-Anforderungen / gesetzlichen Anforderungen der
wichtigste Grund fur den Abschluss einer Cyberversicherungist. Es geht hier nicht darum, dass Vorschriften wie PC,
HIPAA und andere Compliance-Regelungen den Abschluss einer Cyberversicherung fur versicherte Unternehmen
vorschreiben. Es geht auch nicht darum, dass eine Cyberversicherung eine wirksame Strategie ist, um fur Bugelder bei
Nichteinhaltung von Vorschriften aufzukommen, zumindest nicht fUr die meisten Unternehmen. Die Realitat ist, dass
BuBgelder der seltenste Kostenpunkt ist, fUr die eine Cyberversicherung aufkommt.

Abbildung 3 A | Was waren die Hauptgrinde fur die Beantragung der Cyberversicherung zum Zeitpunkt, als Sie

diese abgeschlossen haben?

Compliance-Anforderungen / gesetzliche Anforderungen 35 %
Anweisung Anforderung Unternehmensfihrung/Vorstand
Aktueller Cyberangriff in der Branche |G 27 %

Wir hatten einen Ransomware-/Cyberangriff 26 %

Vertrag mit Partner/Kunde/Drittpartei setzte das voraus

Unser Risikoprofil &nderte sich/stieg Uber unsere Risikoschwelle 2%

Sonstiges 0%
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Abbildung 3B | Wofur wirde Inre Cyberversicherung aufkommen?

Wiederherstellung/Sicherung von Daten 50 %

Zusétzliche Sicherheitskontrollen

Rechtliche Kosten  |EEEEEEG—B———— /£ o

Ransomware-Verhandlungen und -Zahlung 47 %

Incident Response-Leistungen

Auswirkungen auf Partner und Kunden [N 40 %
Verlorene Einnahmen 39 %

BuBgelder

Nicht sicher I 1%

Sonstiges |0 %

Wahrscheinlicher ist, dass Unternehmen, die den Vorschriften der Branche
unterliegen, bei Nichteinhaltung der Datenschutzbestimmungen mit
hohen Geldstrafen rechnen massen. Eine schnelle Wiederherstellung

und Sicherung kann dazu beitragen, Geldstrafen und andere Kosten

zu vermeiden, die mit der Nichteinhaltung von Vorschriften nach einer
Datenschutzverletzung verbunden sind, da es so méglich ist, die Daten
schnell wiederherzustellen und zu sichern.

Cyberversicherungen legen den absoluten Schwerpunkt auf Dienste

zur Datenwiederherstellung und Datensicherung, da diese fur die
Minimierung von Ausfallzeiten und finanziellen Verlusten nach einem
Cybersicherheitsvorfall von entscheidender Bedeutung sind. Durch die
Abdeckung dieser Leistungen erméglichen die Versicherer eine schnelle
Wiederherstellung und die Widerstandsfahigkeit des Unternehmens, was
sowohl dem Versicherten als auch dem Versicherer zugutekommt.

EsistauBerdem zu beachten, dass eine Versicherung eine Strategie

fdr das Risikomanagement und nicht fUr die Cybersicherheit ist. Viele
Unternehmen nutzen Compliance- oder Cybersicherheits-Frameworks
wie NIST, um ihre Sicherheitsprogramme anzuleiten, auch wenn sie nicht
versicherte Unternehmen sind. Diese Frameworks verlangen den Nachweis Die Halfte der US-Unterneh-
von Sicherheitskontrollen, ebenso wie die Versicherungsgesellschaften, men nutzt Kl-gest(]tzte

da diese nachweislich das Risiko verringern. Wenn Sie diese Kontrollen

einrichten, stellen Sie sowohl die Aufsightsbehérden alsauchdie Bedrohungserkennu ng )
Versicherungsgesellschaften zufrieden. Auch wenn Sie nicht an und —Uberwachung, umihre
Vorschriften gebunden sind, die bei Nichteinhaltung GeldbuBen nach sich Cyberversicherungsbeitré-
ziehen, kdnnen Sie diesen Teil nicht einfach ignorieren und erwarten, dass

Sie bei der ndchsten Prifung oder Bewertung durch die Versicherung gezu senken
bestehen werden.
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Wichtigste Erkenntnis 2

Versicherungsgesellschaften wollen einen Nachweis der
ldentitatssicherheit, bevor sie eine Police ausstellen.
Davon setzen 41 % Autorisierungskontrollen voraus.

Die Versicherer verlangen Identitatssicherheitskontrollen, Aktivitaten und
Prozesse.

Da nun mehr historische Daten vorliegen, die auf die Ursache von Cyberangriffen hindeuten, verlangen viele
Versicherungsgesellschaften von inren Versicherungsnehmern, die Wahrscheinlichkeit und die Auswirkungen von
Cybervorféllen zu minimieren, was die Hohe der potenziellen Auszahlungen bei Schadensféllen verringert. Fast
alle Befragten haben eine Form von Identitdtssicherheitsanforderung, die vom Anbieter Ihrer Cyberversicherung
vorgeschrieben wird. Die meisten der Befragten gaben an, dass Cyberversicherungspolicen mehrere
ldentitatssicherheitskontrollen erfordern.

Die Versicherer verlangen in der Regel von den Versicherungsnehmern, dass sie Kontrollen in Bezug auf die
Autorisierung/Least-Privilege-Zugang einrichten, dicht gefolgt von der Erkennung von und Reaktion auf Bedrohungen.

Abbildung 4 | Welche Sicherheitskontrollen, Aktivitaten und Prozesse sind in Inrer Cyberversicherungspolice vorgeschrieben?

Autorisierungs-/Zugangskontrollen (Least Privilege, 41 %
richtlinien- und rollenbasierter Zugang) °

Erkennung von Bedrohungen und Incidence
Response-/Widerstandsféhigkeitsplan

S ZUn g T NG U D N o 3 8 o
(e}

(Berichte, Dokumentation und Audit Trail)

Verwaltung von o
Zugangsdaten/Passwdrtern 35 %

Sichere Remote-/
Drittparteikontrollen

A ey {559

auf mehreren Ebenen)
Identity Governance und Administration 31 %

Anwendungskontrollen

In unserer Cyberversicherungspolice sind
keine Sicherheitskontrollen, Aktivitdten g 0, 6 %
und Prozesse vorgeschrieben.

Unsicher 0, 6 %

Sonstiges, bitte angeben

Diese Kontrollen entsprechen den Best Practices der Branche und den gesetzlichen Anforderungen. Wirksame
Sicherheitskontrollen tragen nicht nur zur Vorbeugung von Vorféllen bei, sondern sorgen auch dafur, dass Unternenmen
schnell und effektiv reagieren konnen, um Ausfallzeiten und finanzielle Verluste zu verringern. Indem sie umfassende
Sicherheitskontrollen vorschreiben, kdnnen die Versicherer potenzielle Verluste besser verwalten und vorhersagen, was
zu stabileren und vorhersehbaren Beitragen fur die Versicherungsnehmer fuhrt.
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Definition der erforderlichen ldentitatssicherheitskontrollen

Zugangskontrollen/-
autorisierung

Anwendungskontrollen

Verwaltung von
Zugangsdaten/
Passwortern

Identity Governance and
Administration (IGA)

Multi-Faktor-
Authentifizierung (MFA)

Sichere Remote-/
Drittparteikontrollen

Sitzungsmanagement
und Uberwachung

Bedrohungserkennung
und Incident Response

Zugriffskontrollen legen fest, auf welche Systeme und Daten eine Identitat zugreifen kann und
was sie mit diesem Zugriff tun kann. Unternehmen verwalten die Autorisierung in der Regel Gber
Richtlinien wie rollenbasierte Zugriffskontrollen oder attributbasierte Zugriffskontrollen. Least-
Privilege-Best-Practices setzen voraus, dass Identitdten nur die Berechtigungen haben, die zur
Erflllung inrer Aufgaben erforderlich sind, und zwar nur dann, wenn sie diese bendtigen.

Anwendungskontrollen helfen Ihnen dabei, ein Gleichgewicht zwischen Least-Privilege-Best-
Practices und der Produktivitat der Benutzer herzustellen. Vertrauenswurdige Anwendungen
werden zur automatischen Installation oder Ausfihrung zu den Zulassungslisten hinzugefugt,
wahrend bekannte bosartige Anwendungen (Malware) zu den Ablehnungslisten hinzugefigt und
blockiert werden. Unbekannte Anwendungen kdnnen so lange isoliert werden, bis sie gepruft und
genehmigt wurden.

Zu den Zugangsdaten gehoren Benutzernamen, Kennworter, Token und andere Secrets, die den
Zugriff auf Inre Systeme und Daten ermdglichen. Cyberangreifer verwenden Methoden wie das
Credential Stuffing und das Passwort-Cracking, um Zugangsdaten zu stehlen. Esist auch moglich,
dass Sie die Zugangsdaten von Zugangsbrokern im Dark Web kaufen. Um einen Diebstahl zu
verhindern, sollten die Zugangsdaten schwer zu erraten und jederzeit gesichert sein. Sie kdnnen
Zugangsdaten in einem militarisch verschltsselten Vault speichern. Die kontinuierliche Verwaltung
der Zugangsdaten, wie Rotation und Ablauf, stellt sicher, dass die Zugangsdaten nur eine begrenzte
Lebensdauer haben.

IGA steuert die Berechtigungen fUr Identitdten wahrend inres gesamten Lebenszyklus,
einschlieBlich des Beitretens, des Wechsels oder des Abgangs von Benutzern und
ermoglicht die Uberwachung aller Identitaten in Ihrem Unternehmen (Menschen

und Maschinen), was den Nachweis dieser Uberwachung gegeniber Auditoren,
Cyberversicherungsgesellschaften und Compliance-Organisationen erleichtert.

Bei der Multi-Faktor-Authentifizierung wird die Identitat von Personen Uberpraft, indem sie
etwas vorweisen missen (z. B. einen Code auf einem Telefon oder einen Fingerabdruck)
oder etwas angeben mussen (z. B. Antwort auf eine Frage). Best Practices erfordern eine
Identitatsuberprifung bei jeder Interaktion, die ein hohes Risiko birgt, einschlielich der
ersten Anmeldung und der Berechtigungserhéhung.

Diese Kontrollen ermdglichen es externen Mitarbeitern und Dritten, sicher auf genau die
Ressourcen zuzugreifen, die sie fUr inre Arbeit bendtigen, wahrend sie gleichzeitig genau
Uberwacht werden.

Durch Sitzungsmanagement und die kontinuierliche Uberwachung werden ungewdhnliche
Vorgéange bei ldentitatsaktivitdten und -ereignissen erkannt. Zudem werden die proaktive
Vorbeugung von Vorfallen und eine schnelle Reaktion ermdglicht. Anhand von Audit Trails
lassen sich Muster erkennen, die fur die Vorhersage von Risiken und die Beschleunigung
der forensischen Analyse nach einem Vorfall nutzlich sind. Dartuber hinaus kénnen Sie mit
Hilfe von detaillierten Berichten Verbesserungen Ihrer Identitatssicherheit nachverfolgen,
die Rechenschaftspflicht sicherstellen und den Nachweis von Kontrollen gegenuber
Cyberversicherungsgesellschaften erbringen.

Eine effektive Bedrohungserkennung und Incident Response sind entscheidend far die
Cyberresilienz und Geschéaftskontinuitat. Zu den Kontrollen gehdéren Mechanismen zur
Bedrohungserkennung und ein strukturierter Reaktionsplan zur proaktiven Risikominderung
und zur Einddmmung und Behebung laufender Vorfélle. Dazu gehdren Redundanzen, die
sicherstellen, dass es bei einem Vorfall zu minimalen oder gar keinen Ausfallen kommt.
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Die Wichtigkeit der Identitatssicherheit wird auch von Sicherheits-
und Cyberversicherungsexperten hervorgehoben

O

Wenn ich an die Erwartungen von Versicherungstragern
und Versicherern denke, stent die

ldentitatssicherheit inzwischen sehr auf dem Spiel.
Cyberversicherungsgesellschaften messen das Risiko

anhand von Vorfallen, Gesetzen und Schadensfallen.

Beim Reverse Engineering von Cyberangriffen wurden

oft Schwachstellen im Identitatsmanagement

festgestellt. ,Sie mussen eine gute Darstellung der

integrierten Kontrollen und einen ganzheitliche Ansatz
CJ Dietzman haben, wie Sie das Risiko des unbefugten Zugriffs

Senior Vice President von mindern und ldentitaten schitzen.”
Alliant Insurance Service

o

,Der gro3te Teil der Vorfalle im Bereich der
Cybersicherheit, die zu einem Schadensfall fuhren,
ist auf das Abgreifen von Zugangsdaten, die
Kompromittierung eines Mitarbeiters, die Nutzung
eines Dritten, der Zugang zu Inren Systemen hatte,
usw. zurtckzuflhren.”

Myrna Soto

CEOvon Apogee Executive Advisors
und Expertin fUr Cybersicherheit und
Risikomanagement
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Die Mehrheit der befragten Unternehmen musste in Identitatssicherheitsiosungen
investieren, bevor sie ihre Police abschlieRen oder erneuern konnten.
Um die oben genannten Sicherheitsanforderungen zu erflllen, kénnen Unternehmen potenziellen Versicherungsanbietern

nicht einfach manuelle Prozesse vorlegen und erwarten, dass sie eine Police erhalten. Stattdessen mussten sie
Identitatssicherheitslésungen als Teil ihres Sicherheitstechnologie-Stacks erwerben.

Abbildung 5 | Welche zusatzlichen Tools mussten Sie erwerben, um Ihre Police zu erhalten/zu erneuern?

Autorisierungs-/Zugangskontrollen (Least Privilege, 36 %
richtlinien- und rollenbasierter Zugang) ’

Bedrohungserkennung und Incident
Response / Cyberresilienzplan

Sitzungsverwaltung und -Uberwachung == 33 o%
(e]

(Berichte, Dokumentation und Audit Trail)
Anwendungskontrollen 31 %

Verwaltung von Zugangsdaten/
Passwértern

MFA (IdentHtatsUberprifung o 76 9

auf mehreren Ebenen)

Sichere Remote-/Drittparteikontrollen 26 %

Identity Governance und Administration

Wir mussten keine zuséatzlichen Tools erwerben, 5 S
: Il O %
um unsere Police zu erhalten/zu erneuern

Unsicher / kann 3 %
mich nicht erinnern

Sonstiges

Diese Ergebnisse verdeutlichen die unterschiedlichen Sicherheitsbedlrfnisse der Unternehmen und den
unterschiedlichen Stand der Vorbereitungen in Bezug auf die Cybersicherheitsinfrastruktur.
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Durch Bewertungen wird die Sicherheitslage beurteilt, bevor Policen gewanrt werden.

Angesichts der zunehmenden Reife der Cyberversicherungsbranche verlangen die Versicherer jetzt detaillierte
Bewertungen der Sicherheitslage. Die meisten Befragten entscheiden sich daflr, diese Bewertungen selbst
durchzufUhren. Andere ziehen ein externes Risikobewertungsteam hinzu, um ihre internen Fahigkeiten zu ergdnzen und
einen unvoreingenommenen Blick auf die Sicherheitslage des Unternehmens zu erhalten.

Abbildung 6 | Welche Arten von Bewertungen mussten Sie durchfthren, um lhre Cyberversicherungspolice zu

erhalten?

Prifung des internen IT-/ o
Sicherheitsteams 56 %

Sicherheitslésung/-
anwendung des Versicherers

Externes Risikobewertungsteam [N 42 %
Fragebogen zur Selbsteinschatzung 39 %
Nichts

Sonstiges, bitte angeben 0 %

Unabhangig davon, ob Sie diese Bewertungen selbst durchflhren oder sich auf einen externen Anbieter verlassen,
muUssen Sie damit rechnen, dass sie qualifizierte IT- und Sicherheitsteammitglieder von inrer taglichen Arbeit und
strategischeren Projekten abziehen.

pr—
™
41 % der Versicherungsgesellschaften
verlangen vor Abschluss einer ( «;
Police eine Least-Privilege-
Zugriffskontrollen/-autorisierung  \m—————

10
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Die Anforderungen horen nicht auf, wenn die Policen genehmigt sind.
Sie mussen wirksame Sicherheitskontrollen durchfuhren, wenn Sie erwarten,
dass die Kosten fUr Inre gemeldeten Schadensfalle gedeckt werden.

Gute Nachrichten: Sie haben Identitatssicherheitslésungen erworben, Sie haben Kontrollen nachgewiesen und Sie
haben eine positive Bewertung erhalten. Inre Versicherungspolice ist genehmigt worden!

Die Ergebnisse dieser Umfrage zeigen jedoch, dass ein Versicherungsanspruch mit hoher Wahrscheinlichkeit abgelehnt
wird, wenn Sie diese Sicherheitskontrollen nicht einhalten und ordnungsgeman anwenden. Wie auch die Befragten
mussen Sie sicherstellen, dass die Sicherheitskontrollen auf Inre sich verdndernde Organisation angewendet werden,
korrekt konfiguriert sind und wie erwartet funktionieren.

Abbildung 7 | In welchen Situationen, wenn Uberhaupt, wére Ihr Cyberversicherungsschutz ungultig?

Fehlende Sicherheitskontrollen 37 %

Keine erste Meldung an die Versicherungsgesellschaft
oder innerhalb der vorgeschriebenen Frist

Menschlicher Fehler - manuelle Prozesse,
Mobiltelefon/Laptop verloren

I 50 o
Fehlkonfiguration 26 %
Kriegsausbruch

Interner Angreifer GG 25 %

Verfahren zur Einhaltung der 25 %
Vorschriften nicht befolgt °

Terrorangriffe
Es gibt keine dieser Situationen |l 5%

Sonstiges | O %

Inre Sicherheitslage sollte nicht auf ,Einstellen und dann vergessen® basieren. Ihr Risiko &ndert sich standig, dalhre IT-
Umgebung immer komplexer wird und Mitarbeiter hinzukommen, ihre Rollen wechseln und das Unternehmen verlassen.
Die Wahrheit ist, dass Unternehmen sich nichtimmer an die Richtlinien halten, die sie einem Versicherungsanbieter in
inrem Antrag stolz mitteilen.

n
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Wichtigste Erkenntnis 3

Obwohl die Gesamtkosten fUr Cyberversicherungen steigen, verringern

neue Technologien wie Kl die Beitrage.

Die Versicherungskosten steigen fur viele Unternehmen stetig an.

Delinea,

Abbildung 8 | Wie, wenn Uberhaupt, haben sich Ihre Cyberversicherungskosten verdndert, seit Sie die

Versicherung beantragt oder zuletzt erneuert haben?

Sie sind gestiegen
Sie haben sich nicht verédndert
Sie sind gesunken | 5 %

Unsicher 1] %

50 %

Obwohl mehr als die Halfte einen Anstieg meldet, zeigt ein Vergleich mit dem Vorjahr, dass sich der Kostenanstieg verlangsamt.
Im vergangenen Jahr gaben 79 % der Unternehmen an, dass die Versicherungskosten seit inrem letzten Antrag oder ihrer

letzten Erneuerung gestiegen sind.
Warum gibt es nur bei einigen einen Anstieg?

Bedenken Sie die Gesamtkosten der Ressourcen, die erforderlich sind, um Versicherungsbewertungen durchzufihren,
Ldcken zu schlieBen und den Nachweis einer effektiven Cybersicherheit in einer modernen, hybriden IT-Umgebung zu

erbringen.

Die Befragten nennen die Komplexitat der IT als einen treibenden Faktor fUr die steigenden Kosten. Je groBer die Zahl

der Identit&ten, desto mehr Ressourcen werden fur die Erflllung dieser Aufgaben benétigt. Die Komplexitét der IT-
Umgebung erschwert die Bewertung der Sicherheit von Cyberversicherungen und unzusammenhéngende Prifungs- und
Berichterstattungsldsungen machen die Zusammenstellung der Einzelheiten und die Risikomessung komplex.

Steigende Kosten kénnten dazu fUhren, dass Versicherungsnehmer aufgrund eines erhéhten Risikoprofils hdhere
Deckungssummen beantragen. Sie sind sich der geschéftlichen Auswirkungen bewusst, die sie im Falle eines

Cyberangriffs zu tragen haben und wollen dieses Risiko Ubertragen.

Je nach IT-Komplexitat und Risikoprofil knnen Versicherungsgesellschaften die Preise fUr alle Versicherungsnehmer
anheben, um eine ausreichende Liquidit&t sicherzustellen, falls mehrere Schadensfélle gleichzeitig eintreten.

Abbildung 9 | Warum sind die Kosten gestiegen?

Erhéhte Komplexitét der IT-Umgebung
Aufgrund einer Zunahme des Risikoprofils
Zu viele veraltete/verwaiste Konten
Fehlende Sicherheitskontrollen
Kompromittierte privilegierte Konten
Sonstiges, bitte angeben

Ich kenne die Griinde nicht

m 2%
2%

I 55 o

30 %

48 %

Cybersicherheitsldsungen, die eine komplexe IT-Umgebung schnell und umfassend bewerten und risikobasierte Berichte liefern,
die Sie mit Versicherungsanbietern teilen kdnnen, sind ein wirksames Mittel zur Senkung Ihrer Cyberversicherungskosten.
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Klund Sicherheitskontrollen haben vorausschauenden Unternehmen geholfen,
ihre Versicherungsbeitrage zu senken.

Nicht jedes Unternehmen erhélt den gleichen Versicherungstarif. Ihr Tarif richtet sich danach, wie risikoreich die
Versicherungsgesellschaft Sie einschéatzt - Ihr Risikoprofil. Bei Cyberversicherungen wird Inr Risiko durch Faktoren wie
Ihren Technologie-Stack, Sicherheitskontrollen und Ihre Historie beeinflusst. Wenn Sie Transparenz und Kontrollen
nachweisen kdnnen, die Sie zu einem geringeren Risiko machen, kdnnen Sie moglicherweise erfolgreich lhre Tarife und
damit Ihre Kosten senken.

Die Umfrageergebnisse zeigen, dass vorausschauende Unternenmen die Vorteile von Kl nutzen, um niedrigere Tarife und
damit Kosten zu vereinbaren. Die Mehrheit muss sich jedoch noch darauf konzentrieren, die Grundlagen einer starken
ldentitatssicherheit einzuflhren und umzusetzen.

Abbildung 10 | Warum sind |hre Versicherungskosten gesunken?

Wir haben einen durch die Implementierung
zusétzlicher Sicherheitsfunktionen einen 50 %
niedrigeren Tarif ausgehandelt

Wir haben durch die Nutzung von KI-Fahigkeiten
einen niedrigeren Tarif ausgehandelt.

Wir haben durch den Einsatz von mehr
Automatisierung einen niedrigeren |GGG 44 %

Tarif ausgehandelt

Sonstiges 0 %

Ich kenne die Griinde nicht

Kunstliche Intelligenz, insbesondere fur die Erkennung und Uberwachung
von Bedrohungen, ist ein wirksames Mittel zur Senkung der
Cyberversicherungsbeitrage

Die Beitrage, d. h. der Betrag, den ein Unternehmen fur die FortfUuhrung eines Versicherungsvertrags zahlt, hangen unter
anderem von der Art der Versicherung, den Versicherungsgrenzen und dem Selbstbehalt ab. Je mehr Vertrauen Sie in lhre
Sicherheitsvorkehrungen und -kontrollen haben, desto besser kénnen Sie die fur Sie richtige Versicherung auswahlen und
niedrigere Beitrége aushandeln.

Unternehmen setzen kUnstliche Intelligenz (KI) ein, um sicherzustellen, dass Cybersicherheitsldsungen und -richtlinien
wie erwartet funktionieren und um laufende Vorfélle einzuddmmen, damit sie die Verweildauer von Angreifern und den
Aktionsradius von Angriffen verringern kdnnen, was wiederum Ihr Risikoprofil senken kann.

Abbildung 11 | Welche KI-Funktionen setzen Sie gegebenenfalls ein, um Ihre Cyberversicherungsbeitrage zu senken?

Bedrohungserkennung und -Uberwachung 50 %

Verhaltensanalyse und KI-gesteuerte Prifung

Einsatz kontextueller und
: I S/ o
adaptiver MFA 37 %

Keine - Kl hat keinen Einfluss auf Y
meine Cyberversicherung °

Unsicher

Sonstiges 0 %
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Die meisten befragten
US-Unternenmen muss-
ten in ldentitatssicher-
heitslosungen investie-
ren, bevor sie eine Police
abschlieRen konnten.
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| Fazit

Eine Versicherung ist zwar ein wichtiges Instrument fUr die Cyberresilienz,
aber Sie werden nie in der Lage sein, alle Risiken an diese zu Ubertragen.
Die Cyberversicherung muss mit robusten, angemessenen und
vertretbaren Cybersicherheitskontrollen und -prozessen einhergehen.

Insbesondere erwarten die Versicherungsanbieter
IdentitdtssicherheitsmaBnahmen und wirksame Losungen, bevor sie

eine Police genehmigen. Sie mdssen Nachweise fur funktionierende
Identitdtssicherheitskontrollen vorlegen und sicherstellen, dass Sie diese
Kontrollen aufrechterhalten, wenn sich Inre Angriffsfidche &ndert und Inr
Risikoprofil zunimmt.

KIhilft Unternehmen dabei, das Wissen von Fachleuten zu erfassen

und als ,SOC-Assistent*” identitdtsbezogene Bedrohungen schneller zu
erkennen, was letztlich die Verweildauer verkUrzt, den Aktionsradius eines
Angriffs begrenzt und das Risiko verringert. Die Ergebnisse dieser Umfrage
zeigen, dass Kl bei der Aushandlung von Vertragen zwischen Unternehmen
und Versicherungstragern noch gréBere Vorteile bringen wird.

Im Rahmen inhrer Risikobewertungen wollen die Versicherer wissen,

wie Sie Kl in Inre Bemuhungen zur digitalen Transformation einbinden,
einschlieBlich Produktentwicklung, Codierung, Entwicklung, QA-

Tests usw. Sie sollten auch Fragen erwarten, mit denen gepruaft wird,

wie Ihr Sicherheitsteam KI fur Elemente wie Identitdtsmanagement,
Autorisierung, Erkennung und Reaktion einsetzt. Alle KI-basierten
Kontrollen mUssen leicht erklarbar sein, damit Inr Team, die Auditoren und
die Versicherungsanbieter wissen, wie sie zur Risikominderung beitragen.
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| Untersuchungsmethode

Diese Online-Umfrage wurde im Auftrag von Delinea von Censuswide durchgefuhrt, das im Juni 2024 306
Fahrungskréafte befragte, die am Antrags- oder Erneuerungsprozess der Cyberversicherung inres Unternehmens
beteiligt sind. Allen Befragten wurden dieselben Fragen vorgelegt und die Antwortméglichkeiten wurden
randomisiert. Die Ergebnisse wurden nicht gewichtet.

Branche /A
5
Il Architektur, Engineering &
Konstruktion
B Kunst &Kultur
Bl Bildung
B Finanzbranche

HR

IT & Telekommunikation

Rechtsabteilung

Einzelhandel, Gastronomie &
Freizeit

Vertrieb, Medien & Marketing

Reise & Beforderung

Sonstige

Rollen

\ S o Coy
87 28 128 36 27

Finanzabteilung Rechtsabteilung IT Sicherheit/ Compliance
Risiko
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Titel
Geschaftseigen- Leitender 3
tUmer Fihrungsebene Direktor Manager Manager
Sonstige
UnternehmensgréBe
Oper1omrd. uso [N 14
1Mrd. USD - 10 Mrd. USD [ 23
500 Mio. UsD - 999,99 Mio. usD |G 45
100 mio. UsD - 499,99 Mio. UsD |G 63
50 Mio. USD - 99,99 Mio. USD [ 50
10 Mio. usD - 49,99 Mio. usD [ 52
unter 9,99 mio.us (RN 59
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| Zugehorige Ressourcen

WEBINAR

Die Zukunft der Cyberversicherung: Steuerung der Auswirkungen von Kl auf

D

L — |
Versicherungsnehmer
Ho6ren Sie sich an, was Cyberssicherheits- und Versicherungsexperten zur Prafung der
Vertragsbedingungen sagen, um sicherzustellen, dass Sie Inren Versicherungsschutz
und die Ausschlisse verstehen und wissen, was Sie im Falle eines Vorfalls von Inrem
Versicherungsanbieter erwarten kdnnen.
Jetztansehen
WHITEPAPER

IE Einblicke in die erweiterten Anforderungen an die Cyberversicherung

Dieser Bericht gibt einen Uberblick Uber die Fragebdgen fihrender
Versicherungsunternenmen und hebt die haufigsten Fragen hervor.

Insbesondere werden die immer strengeren Anforderungen der Versicherer an die
Identitatssicherheit untersucht, einschliellich der Multi-Faktor-Authentifizierung
(MFA), der Passwortverwaltung, der Zugriffskontrolle, der Berechtigungserhéhung,
dem Sitzungsmanagement, Least Privilege und der Zero-Trust-Richtlinien.

Jetzt herunterladen

PODCAST

Cyberversicherungstrends fur das Risikomanagement mit Joe Carson von Delinea
und Dara Gibson von Optiv

Erfahren Sie, wie Sie mit Ihrem Vorstand Gespréache Uber Cyberversicherungen fdhren
kdnnen.

Jetztanhoren
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https://delinea.com/events/webinars/future-of-cyber-insurance-and-ai
https://delinea.com/resources/cybersecurity-insurance-requirements-whitepaper
https://podcasts.apple.com/us/podcast/401-access-denied/id1485295700?i=1000630159140

Delinea

Securing identities at every interaction

Delineaist ein Vorreiter in der Sicherung von Identitaten durch zentralisierte Autorisierung. Dabei werden dank der
nahtlosen Verwaltung der Interaktionen innerhalb des gesamten modernen Unternehmens die Organisationen
sicherer. Mit Delinea kénnen Organisationen Uber den gesamten Lebenszyklus der Identitat hinweg diese fur Cloud-
und traditionelle Infrastruktur, Daten und SaaS-Anwendungen mit Kontext und Intelligenz ausstatten, um auf diese
Weise Bedrohungen in Zusammenhang mit Identitédten auszurdumen. Dank der intelligenten Autorisierung bietet
Innen Delinea als einzige Plattform die Moglichkeit, alle Identitaten aufzudecken, angemessene Zugriffsebenen
zuzuweisen, UnregelmaBigkeiten zu erkennen und unverziglich in Echtzeit auf Bedrohungen in Bezug auf
ldentitaten zu reagieren. Delinea verkdrzt die Einarbeitungszeit Ihrer Teams von Monaten auf Wochen und férdert
die Produktivitat mit - im Vergleich zu direkten Mitbewerbern - 90 % weniger Verwaltungsressourcen. Mit einer
Verflgbarkeit von 99,99 % ist die Delinea Plattform eine der zuverlassigsten Losungen fur Identitatssicherheit auf
dem Markt. Mehr Uber Delinea erfahren Sie auf delinea.com, LinkedIn, X und YouTube.
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