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Delinea,

| Synthese

Limpact de la cybersécurité sur les entreprises est évident. Par exemple, en cas de cyber
attaque massive, les activites d’une entreprise peuvent s'arréter brutalement, a l'image d’'un
arrét d’'urgence qui fait dérailler un train lancé a pleine vitesse.

Au-dela de ce scénario catastrophe, le travail de I'équipe de cybersécurité a également un
impact sur I'efficacité quotidienne de I'entreprise, la rapidité de la prestation des services,

les colts, la productivité des employés, 'expérience des utilisateurs et les ventes. Bien que
ces impacts ne soient pas aussi dramatiques qu’un accident de train, ils peuvent ralentir les
activités de I'entreprise et les faire dévier de leur trajectoire de telle sorte qu'il est difficile pour
I'entreprise en question de s'enremettre.

Limportance de l'alignement entre la cybersecurite et le
business enablement

Alors que les entreprises continuent de naviguer dans un environnement informatique
complexe et un climat économique incertain, 'alignement entre la cybersecurité et le
business est essentiel pour réussir. On entend de plus en plus souvent dire que les équipes
de cyberseécurité ne devraient pas travailler en silo, en se concentrant uniqguement sur la
protection des technologies. Ces equipes s’entendent dire qu’elles ne peuvent pas étre

le « service qui dit toujours non » et qu’elles doivent au contraire devenir des « business
enablers » concernant les activités.

Cependant, nombreuses sont les équipes qui ne savent pas comment faire de ces concepts
alamode unerealité. La plupart des responsables de la cybersecurité ont une formation
technique et ont gravi les échelons des services techniques. IIs ont peut-étre travaillé en silo
pendant la majeure partie de leur carriére. Changer les mentalités pour permettre une nouvelle
fagon de travailler ne se fait pas du jour au lendemain. Pour y parvenir, la premiére étape
consiste & acquérir une compréhension précise et partagée de la situation actuelle de notre
secteur.

Dans ce contexte, nous avons interrogé plus de 2 000 décideurs en matiere de cybersécurité
travaillant dans des entreprises de plus de 500 employés dans 22 pays afin de comprendre
leur situation actuelle en matiére de business enablement. Plus précisément, nous voulions
identifier, & 'aide de données, les éléments qui ont un impact significatif sur le business
enablement, notamment l'alignement, les compétences et les structures organisationnelles.

Les résultats de 'enquéte sont a la fois fascinants et troublants

lls montrent que le secteur de la cybersécurité a encore un long chemin a parcourir pour
devenir des moteurs efficaces du business enablement. Les données révelent un manque
d’alignement entre les équipes mais aussi au sein des équipes, ce qui peut avoir unimpact
négatif sur la sécurité et I'atteinte des objectifs du business.

impact négatif au cours de I'année écoulée en raison d’'un manque d’alignement entre le

En effet, 89% des personnes interrogées déclarent que leur entreprise a subi au moins un
89%
o business et leur stratégie en matiére de cybersécurité.

Une grande partie du probléme réside dans l'incapacité de I'entreprise a aligner efficacement
les objectifs et les indicateurs. Ce défiréside dans la lutte que ménent les entreprises pour
parvenir @ un accord commun sur un large éventail d’attentes.

Cerapport vous donnera un apergu de la situation actuelle et vous permettra de comprendre
certains des facteurs qui déterminent non seulement la posture en matiere de cybersécurite,
mais aussi la réussite de I'entreprise.
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Resultatcle 1

Lorsque les responsables de la cybersecurite ne se sentent pas en
securite, il est difficile de se concentrer sur autre chose.

Nous commengons ici a comprendre le contexte dans lequel opérent les responsables de la cybersécurite.

Seuls 40 % des décideurs interrogés se disent préts 4 s'engager dans la lutte pour la cybersécurité. La plupart des responsables
de la sécurite affirment soit qu’ils tentent de maintenir la cadence, soit qu’ils font du surplace ou qu'ils sont a la traine. Ces chiffres
restent pratiquement inchangés par rapport a 'année derniére.

Figure 11 Laquelle des affirmations suivantes decrit le mieux votre stratégie globale actuelle en matiére de securité ?

Nous sommes a la traine - nous devons 21 % 2023
redonner de I'importance a la cybersécurite dans
I'ensemble de I'entreprise [N 20% - 2022
Nous faisons du surplace - nous ne mettons 1 2%

rien en ceuvre de nouveau et nous contentons
de maintenir les systémes fonctionnels | 1 3%

Nous tentons de maintenir la cadence - nous avons une 27%
excellente approche, mais nous manquons de ressources

et de budget pour mettre en ceuvre notre stratégie |G 2 8%

4%

A O 1

La lutte est engagée - nous nous adaptons et
evoluons pour suivre le rythme des menaces

Ilest intéressant de noter que les membres d’'une méme équipe ne sont pas d’accord sur le niveau actuel de securité au seinde
leur entreprise. Les personnes occupant des fonctions plus élevées sont plus positives sur ce point que celles qui assument des
responsabilités quotidiennes en matiére de gestion des technologies de I'information et de la sécurité.

Figure 2| Laquelle des affirmations suivantes decrit le mieux votre strategie globale actuelle en matiere de securite ?

Responsable
IToudela
sécurité

DirecteurIT ou

RSSI/DSI/CSO ) "
de la sécurité

Nous sommes a la traine - nous devons redonner

de l'importance a la cybersécurite dans I'ensemble 39% 169% 16946 22%
de I'entreprise

Nous faisons du surplace - nous ne mettons rien en

i i [¢) o o (¢)
ceuvre de nouveau,. nous nous contentons de maintenir 6/() 7/0 ’|2 /o 15/0
les systemes fonctionnels

Nous tentons de maintenir la cadence - nous avons une

excellente approche, mais nous manquons de ressources 17% 21% 28% 3194
et de budget pour mettre en ceuvre notre strategie

La lutte est engagée - nous nous adaptons et évoluons o o o °
pour suivre le rythme des menaces 38/0 56/0 44/0 32/0
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Changer de mentalité

Sil'on consideére la question du « business enablement » dans ce contexte, on comprend pourquoi il peut étre difficile pour un
responsable de la cybersécurité d'étendre ses attributions au-dela des principes fondamentaux de la securité. Nombre d’entre
eux sont accapares par la lutte quotidienne pour la protection de I'entreprise et la lutte contre les incidents au fur et a mesure
qu'ils surviennent. Malheureusement, ce manque de confiance dans la sécurite signifie que de nombreux responsables de la
cybersécurité n'ont pas la capacité de se concentrer également sur les objectifs du business.

Le véritable probleme dans cette situation est le coGt d'opportunité. La pression exercée pour atteindre un niveau de
sécurité de base accapare I'énergie et les ressources nécessaires a la poursuite d’'objectifs du business qui ne relévent pas
traditionnellement de la responsabilité de I'équipe chargée de la sécurité.

Pour un RSSI & la traine ou en train de courir pour rester dans le coup, le conseil de se concentrer sur les objectifs du business
peut sembler aller a'encontre de sa vision du monde. Mais, comme vous le verrez dans ce rapport, le fait d'intégrer les objectifs
du business peut également avoir un impact positif sur les objectifs de sécurité.

Resultat cle 2

Les decideurs en matiere de cybersecurite declarent que les objectifs du
business sont importants mais admettent qu’ils ne les atteignent pas.

Les responsables de la cybersecurité admettent que les objectifs de securite et les
objectifs du business sont mal alignes

Dans I'ensemble, moins de la moitié (47 %) des décideurs estiment que leurs objectifs en matiére de cybersécurité sont
parfaitement en phase avec les objectifs du business.

Figure 3 | Dans quelle mesure estimez-vous que vos objectifs en matiére de cybersécuriteé sont alignés aux

objectifs plus generaux du business ?

Extrémement alignés 47%

Plutét alignés ou pas trés alignés

Pas du tout alignés W 1 %

Il estintéressant de noter que la quasi-totalité des entreprises qui ont confiance dans leur dispositif de sécurité - celles qui
disent que «la lutte est engageée » - se disent également trés ou assez bien alignées sur les objectifs du business. Elles sont
beaucoup plus susceptibles d’étre alignées que leurs homologues qui déclarent faire du surplace ou de tenter de maintenir la
cadence pour répondre aux besoins de sécurité.

ATautre bout du spectre, les entreprises qui ont le moins confiance dans leur dispositif de sécurité pensent aussi quelles ont un
bon alignement. Cela peut s’expliquer par une surestimation de l'alignement sécurité/business ou une sous-estimation de leur
posture de cyberseécurité.
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Figure 4 | Dans quelle mesure estimez-vous que vos objectifs en matiére de cybersecurité sont aligneés sur les
objectifs plus géneraux du business ?

Extrémement Assez bien Peu alignés Pas du tout Ne se prononce
alignés alignés 9 alignés pas

Nous sommes a la traine - nous devons redonner de

limportance a la cybersécurité dans I'ensemble de 59% 36% 74 196 19
I'entreprise

Nous faisons du surplace - nous ne mettonsrien en

ceuvre de nouveau, Nous nous contentons de maintenir 29% 56% 13% 2% 0%

les systémes fonctionnels

Nous tentons de maintenir la cadence - nous avons

une excellente approche, mais nous manquons de o o o o o
ressources et de budget pour mettre en ceuvre notre 31 /0 60/0 7/0 2/0 0/0

strategie

La lutte est engagée - nous nous adaptons et evoluons

() (o) (o) o (o)
pour suivre le rythme des menaces 56/0 43/0 1/0 0/0 0/0

Les plus hauts responsables d’'une entreprise ne comprennent pas le lien entre
business et sécurite.

La fonction de cybersécurité n'est pas encore reconnue par les plus hautes instances de I'entreprise comme un moteur de
l'activite. Sila moitié des répondants (53 %) affirment que la cybersécurité est comprise par leur conseil d’administration et
leur direction, ils pensent que ces dirigeants ne considerent pas la securité comme un moteur de I'activité. Ce chiffre n’a pas
beaucoup bougeé au cours de 'année écoulée.

C'estun fait désolant mais qui montre & quel point la cybersécurité et les objectifs du business ne sont pas alignés au sein de
I'entreprise.

Figure 5 | Laquelle des affirmations suivantes décrit le mieux la compréhension de la cybersecurite par le conseil

d’administration ou la direction genérale au sein de votre entreprise ?

390/ 2023
Elle est bien comprise et considérée comme un outil °©
permettant d’'améliorer les Operations COMMErCiales | 3 80/ I 2022
(<]

Limportance de la cybersécurité est 3 6%
comprise, mais uniquement sous I'angle de la

conformité/des exigences réglementaires | 31 %

O,
Elle est comprise mais ce n’est pas 1 7/°
une priorité pour I’entreprise
e 19

8%

mm 109

La cybersécurité n’est pas clairement comprise
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Les responsables de la cybersecurite ne pensent pas étre efficaces dans la
réalisation de leurs plus grandes priorites

Il s'avére que sil'objectif premier de la plupart des décideurs en matiére de securité est technique — garantir la protection
et ladisponibilité des systemes critiques — prés de la moitié d’entre eux estiment également que leurs equipes doivent
atteindre des objectifs du business tels que 'amélioration de I'efficacite, la réduction des coUts et le soutien & I'innovation
etauxventes.

Cependant, moins de la moitié d’entre eux estiment qu’ils sont trés efficaces pour atteindre leurs objectifs prioritaires,
qu’il s’agisse d’objectifs techniques ou commerciaux.

Figure 6 | Quel est le degre d’'importance des objectifs suivants pour votre equipe de cybersecurité ?

Dans quelle mesure pensez-vous que votre equipe de cybersecurite est efficace pour atteindre ces objectifs ?

o .
Garantir la disponibilité permanente des 61 % Trésimportant
systémes critiques, sans temps d’arrét S 490 Il Trés efficace
%

[¢)
Augmenter I'efficacité interne en 53 %
agnant du temps
gag S e L4y,

52

e /),

Augmenter I'efficacité interne en
réduisant les colts

Soutenir I'innovation, notamment les 51 %

efforts de développement de nouveaux
| 42%

produits
Soutenir les efforts de développement 49 %
commercial et de vente
I
Ly

De laméme maniére, les entreprises les plus confiantes dans leur dispositif de sécurité sont plus susceptibles d'étre tres
efficaces pour atteindre leurs objectifs du business. Une fois de plus, les equipes de securité les moins confiantes affirment
qu’'elles sont efficaces, comme le montre le tableau ci-dessous.
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Figure 7 | Dans quelle mesure pensez-vous que votre equipe de cybersecurite est efficace pour atteindre ces objectifs ?

Garantir la - Soutenir
disponibilité Soutenir les I-’\ug'men.tetr I'innovation, A’ug.men_te_r
permanente ef_forts de I efficacité ETE I efficacité
des systemes developpc_ament interneen les efforts de |qterpe en
critiques, sans commercial et gagnant du réduisant les
temps d’arrét

de vente temps O it Fle colts
nouveaux produits

Nous sommes a la traine - nous

devons redonner de I'importance a o o o o o
la cybersécurité dans 'ensemble de 62/0 60/0 65/0 58/0 61/0
I'entreprise

Nous faisons du surplace - nous ne
mettons rien en ceuvre de nouveau,

nous nous contentons de maintenir les 51% 49% 44% 40% 43%

systémes fonctionnels

Nous tentons de maintenir la cadence
- nous avons une excellente approche,

mais nous manquons de ressources et 53% 4L8% 4L2% 4L0% 4L8%

de budget pour mettre en ceuvre notre
stratégie

La lutte est engagée - nous nous

adaptons et évoluons pour suivre le 62% 53% 55% 55% 48%

rythme des menaces

Changer de mentalité

Plusieurs raisons peuvent expliquer ce manque d'alignement. Voici quelques-unes des raisons possibles :

1 Désalignement des objectifs de sécurité et des objectifs du business : les responsables de la sécurite peuvent trop
se concentrer sur I'atténuation des risques et la protection des actifs, sans comprendre les objectifs plus larges de
'entreprise.
Manque de communication et de collaboration : les responsables de la sécurité peuvent ne pas communiquer
2 efficacement leurs objectifs aux autres unités opérationnelles ou parties prenantes, ou ne pas collaborer avec elles pour

élaborer des stratégies de sécurité qui soutiennent les objectifs du business. Les mesures de sécurité peuvent ainsi étre
considérées comme des obstacles aux objectifs du business plutét que comme des éléments facilitateurs.

Ressources insuffisantes : les responsables de la sécurité peuvent ne pas disposer des ressources adequates,
3 telles que le budget, le personnel ou la technologie, pour mettre en ceuvre des mesures de sécurité qui répondent aux
objectifs du business. Il peut en résulter des mesures inadequates ou inefficaces, ou qui imposent des charges de travail
excessives a d’autres unités opérationnelles.

4 Des indicateurs inadéquats : les responsables de la sécurité peuvent ne pas disposer des indicateurs appropriés pour
determiner l'efficacité de leurs mesures de sécuriteé par rapport aux objectifs du business. Cela peut donner I'impression
que les mesures de sécurité ne sont pas efficaces, méme sielles le sont.

5 Manque de compréhension des objectifs du business : les responsables de la sécurité peuvent ne pas avoir une
comprehension claire des objectifs, des priorités et des défis de I'entreprise. Il peut en resulter des mesures de sécurité
qui ne tiennent pas compte des besoins spécifiques de I'entreprise.

Nous examinerons chacune de ces raisons potentielles dans la suite du rapport.
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Resultat cle 3

Le désalignement a un impact negatif a la fois sur les objectifs du
business et sur les objectifs de sécurite.

Une cyber attaque réussie peut entrainer des violations de données, des pannes de systéme, des pertes financieres et une
atteinte ala réputation de I'entreprise, ce qui peut nuire & ses objectifs du business. Les résultats de la recherche confirment
cette affirmation.

Les impacts negatifs sont multiples

Pres de neuf entreprises sur dix ont subi au moins un impact negatif au cours de 'année écoulée en raison d’'un manque
d'alignement entre la cybersécurité et le business.

Figure 8 | Quelles sont, le cas écheant, les conséquences negatives que vous avez subies en raison d’'un mauvais alignement

entre les objectifs de cybersécurité et les objectifs du business ? (Sélectionnez jusqu’a trois éléments.)

Retard dans les décisions d’investissement 3 50
en matiére de cybersécurité %

Retard dans les décisions stratégiques
en matiére de cybersécurité

Equipe de cybersécurité sous pression | 31 %

Absence de budget alloué a notre 2
programme de cybersécurité 8%

Augmentation inutile des dépenses pour atteindre
nos objectifs en matiére de cybersécurité

Augmentation des cyber attaques
réussies contre notre entreprise

e ) 0 5

Remplacement du RSSI/ membre de la 21
direction en charge de la cybersécurité %

Nous n’avons pas eu de conséquences négatives

Pourquoi maintenant ? Le climat economique actuel est en partie responsable

88 % des entreprises ont connu des changements dus a 'incertitude économique. Nombre de ces changements ont
desrépercussions négatives sur la securité, comme un ralentissement du programme et des investissements dans la
technologie, ainsi qu'un manque de ressources, comme le montre le graphique ci-dessous.
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Figure 9 | Comment I'incertitude economique récente a-t-elle affecté votre equipe de cybersecurite au cours des 6 derniers mois ?

Augmentation des opérations de
cybersécurité devant étre confiées a des tiers 4 0%

Ralentissement dans le programme, I'investissement ou le
plan de déploiement en matiére de cybersécurité

Réduction du nombre de nouvelles embauches |GGG 3 6%

Les outils de cybersécurite existants sont submerges 3 5%

Réduction des outils de cybersécurité (p.
ex. non-renouvellement des licences)

Augmentation du nombre de licenciements I 25%

Nous n’avons rien changé en raison
de I'incertitude économique

Dans un environnement en mutation, I'alignement peut s'averer difficile. Environ la moitié des personnes interrogees
reconnaissent que l'incertitude économique a rendu plus difficile I'alignement de la cybersécurité et des activités business.

Figure 10 | Comment I'incertitude économique recente a-t-elle affecte 'alignement des objectifs de cybersecurite et

des objectifs plus larges du business ?

A rendu plus difficile I'alignement de la cybersécurité 4 8°
sur les objectifs plus généraux de I’entreprise %

A facilité I'alignement de la cybersécurité sur les
objectifs plus généraux de I’entreprise

N’a pas eu d’impact sur I'alignement de la cybersécurité

_ O,
sur les objectifs plus généraux de I'entreprise 1 5 %

Changer de mentalité

Avec de tels enjeux, la vraie question concernant l'alignement
de la sécurité et du business n’est pas « Comment pouvons-
nousy arriver ? » mais « Comment pouvons-nous nous
permettre de ne pas le faire ? ».

Ressourceclé:

8. Lire lenquéte mondiale
SECURITY .
Enintégrant la cybersécurité dans la stratégie globale de e aupres de responsables

I'entreprise, vous pouvez développer une approche proactive de la cybersecurite
de la sécurité qui peut réduire le risque de cyber attaques et

. o - o . Benchmarking des failles
contribuer a préserver les opéerations critiques de I'entreprise.

de sécurité etdes acces a

privileges.


https://delinea.com/resources/benchmarking-security-gaps-and-privileged-access
https://delinea.com/resources/benchmarking-security-gaps-and-privileged-access
https://delinea.com/resources/benchmarking-security-gaps-and-privileged-access
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Resultat cle 4

Linadéquation des indicateurs refiéte I'absence d’'alignement entre
la cybersecurité et le business

Pour pouvoir gérer quelque chose, il faut pouvoir le mesurer. Pour atteindre les objectifs de business enablement, les objectifs
de I'équipe et les MBO (Management by Objectives) ou OKR (Objective and Key Results) individuels doivent étre liés et suivis en
permanence.

Malheureusement, & quelques exceptions pres, cela ne semble pas étre le cas. Ce que les dirigeants veulent faire n'est pasla
méme chose que ce qu'ils mesurent et rapportent réellement.

La différence entre les indicateurs techniques et business

Les données montrent que les performances des programmes de cybersécurité sont encore principalement jugées sur la base
d’indicateurs techniques ou d'activité, tels que le nombre d’attaques évitées ou contenues, plutét que sur la base d’'indicateurs
business, tels que la valeur économique, I'expérience des utilisateurs, les colts d'assurance ou I'impact sur d’autres équipes.

Figure 11| Parmi les elements suivants, lesquels sont les plus importants pour mesurer le succes de vos

programmes de cybersécurité ? (Sélectionnez jusqu'a trois éléments.)

Nombre d’attaques évitées ou contenues 3 1 %
Atteinte des objectifs de conformité et d’audit
Réduction du colt d’'une cyber attaque réussie | 2 9%

Déploiement réussi (dans les délais, dans le budget) 2 9 %

La valeur économique (RSI global)
liée a la stratégie de cybersécurité

Gain de temps pour I'équipe informatique | 28%
Expérience améliorée pour les utilisateurs professionnels 24%
Progrés par rapport aux scores basés sur les risques

Réduction des colts de cyber assurance | 1 9%

Possibilité de bénéficier d’'une cyber assurance 1 9%
Réduction du nombre de tickets d’assistance

Nous ne mesurons pas I'impact | € 1%

10
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Celadit, le RSl global et la valeur économique sont plus importants pour les petites entreprises comptant moins d’employés.

Figure 12 | Parmi les eélements suivants, lesquels sont les plus importants pour mesurer le succes de vos
programmes de cybersécurité ? (Sélectionnez jusqu’a trois éléments.)

La valeur économique
(RSIglobal, 29%)

500-999 employés Nombre d'attaques évitées / Réduction des coUts / Gain de temps (tout 28%)

1000- Nombre d'attaques évitees / L . ) ) B ) o
4 999 employés contenues (32%) Déploiement réussi / Gain de temps pour I'équipe informatique (les deux 31%)
Nombre d’attaques évitées et contenues / Atteinte des objectifs d’audit Réduction du coUt des cyber

+de 5000 employes et de conformite (les deux 31%) attaques réussies (30%)

Il n'est pas surprenant que les dirigeants ayant des responsabilités étendues, tels que les PDG, soient plus préoccupeés par la
mesure de I'expérience utilisateur et laréduction des frictions que les RSSI. |l est toutefois intéressant de noter que les directeurs
etles chefs de service mettent également I'accent sur des indicateurs business tels que la valeur @conomique ou le RSI.

Figure 13 | Parmi les éléments suivants, lesquels sont les plus importants pour mesurer le succes de vos
programmes de cybersécurité ? (Sélectionnez jusqu'a trois éléments.)

PDG/

Propriétaire Amélioration de I'expérience des Déploiement réussi (dans les délais, Atteinte des objectifs de conformité

d’entreprise utilisateurs professionnels (31%) dans le budget, 30%) et d'audit (29%)

RSSI/DSI/CSO : i : i
Nombre d’attaques évitees / Déploiement réussi (dans les délais, nggﬁ:&gﬁg%ﬁi gi?:;?:sl?edes
contenues (32%) dansle budget, 31%) I

conformité (tous 28%)

Chef du Ré i (ts / Attei

; La valeur économique (RSI global, Nombre d'attaques evitées / educpon .des couts tFel'nte
service 34%) + (32%) des objectifs de conformite
informatique & conEniss e (les deux 30%)
Directeur IT La valeur économique (RS global, Nombre d’attaques évitées / contenues / Gain de temps pour les équipes

32%) informatiques (les deux 30%)

Responsable Nombre d’attaques évitees / Reéduction des couts / Atteinte des objectifs de conformite / Deploiement réussi
informatique contenues (33%) (tous 30%)
Responsable Réduction du colt des cyber Déploiement reussi (dans les délais, Atteinte des objectifs de conformité

de lasécuritée attaques réussies (36%) dans le budget, 29%) et daudit (27%)

n
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Changer de mentalité

Les équipes de cybersécurité se concentrent souvent sur
lesindicateurs techniques parce gu'ils fournissent des
données qui peuvent étre utilisées pour évaluer le niveau

de securite d’'une entreprise. Les indicateurs techniques
tels que le nombre de vulnérabilités détectées et corrigees,
le temps nécessaire pour détecter les incidents de securité
ety répondre, etle pourcentage de systémes dotés d’'un
logiciel de securité mis a jour donnent une idée de l'efficacité
des contréles de sécurité et permettent aux équipes
d'identifier les domaines a améliorer.

Toutefois, siles indicateurs techniques sont importants,
ils ne sont pas les seuls facteurs qui déterminent le succés
d’'un programme de cybersécurité. La cybersécurité a

pour but ultime de servir les objectifs du business, c’est-
a-dire les resultats stratégiques rendus possibles par une
securite efficace.

Lesresponsables de la cybersécurité peuvent améliorer
l'alignement en établissant des objectifs clairs et mesurables
liés aux objectifs stratégiques de leur entreprise. Il pourrait
s'agir d'identifier les actifs les plus critiques pour I'entreprise,
'impact potentiel sur I'entreprise si ces actifs étaient
attaqués et la maniére dont des contrdles de sécurite
efficaces améliorent la disponibilité, la confidentialité et
I'intégrité de ces actifs. Par exemple, lorsque le service est
en panne, le colt financier et opérationnel est évident. Les
résultats en matiere de cybersécurité peuvent étre mesurés
en fonction du colt de I'inaction par rapport au colt de
l'action.

Les equipes chargees de la cybersécurité pourraient
egalement s’efforcer d’ameliorer leur communication et leur
collaboration avec d’autres services de I'entreprise, tels que
la gestion desrisques, la conformité et les opérations
commerciales. En travaillant en etroite collaboration avec
ces parties prenantes, les équipes de cybersécurité peuvent
mieux comprendre le contexte et les priorités de I'entreprise
et aligner leurs activites en consequence.

Enfin, les équipes de cybersécurité pourraient envisager
d’adopter une approche de la sécurité davantage axée sur
lesrisques, dans laquelle les indicateurs techniques sont
utilisés en conjonction avec les résultats de I'entreprise pour
prendre des décisions plus éclairées. Il s’agirait d'identifier
lesrisques les plus importants pour I'entreprise et de
concentrer les ressources sur l'atténuation de ces risques
plutét que de rechercher des indicateurs techniques pour
eux-mémes.

Delinea,

Pour mesurer I'alignement de la cyberseécurité et des
objectifs du business, il convient de prendre en compte les
elements suivants :

Indicateurs de gestion desrisques : pour mesurer
1 l'efficacité d'une entreprise dans l'identification et

I'atténuation des risques de cybersécurité, y compris

lafréquence des incidents et les délais de reponse.

Indicateurs de conformité : pour savoir dans quelle

2 mesure une entreprise respecte les normes de
conformité réglementaires et sectorielles en matiere
de cybersecurité.

Indicateurs de continuité des activités : pour

3 mesurer la capacité d’une entreprise & maintenir
ses activités pendant unincident de cybersecurité,
y compris ladurée du temps d’arrét et le délai de
récupération.

4 Indicateurs de coit : pour suivre le coltde la
mise en ceuvre et du maintien des mesures de
cybersécurité par rapport au budget global.

Indicateurs de productivité : pour mesurer la

5 rapidité avec laquelle un nouvel employé ou un
nouveau fournisseur peut étre intégré, recevoir les
ressources et I'acces nécessaires pour faire son
travail.

En utilisant ce type d’indicateurs, vous pouvez évaluer
I'efficacité de votre stratégie de cybersécurité pour ce qui
est de permettre a I'entreprise d’atteindre ses objectifs

et de prendre des décisions éclairées concernant les
investissements dans les ressources de cybersécurite.

Ressources clés:

- Liste de contréle de la cyber
assurance : pour repondre aux
questions que les fournisseurs
de cyber assurance ne
manqueront pas de poser

- S'aligner sur les cadres
réglementaires et les exigences
de conformité


https://delinea.com/resources/cyber-insurance-checklist
https://delinea.com/resources/cyber-insurance-checklist
https://delinea.com/fr/solutions/security-compliance-audit
https://delinea.com/fr/solutions/security-compliance-audit
https://delinea.com/fr/solutions/security-compliance-audit
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Resultatcle 5
En 'absence de changements structurels, I'alignement entre la
cybersécurité et le business s'annonce difficile.

Pour aligner le business et la cyberseécurite, il est essentiel de tenir compte de la structure organisationnelle. C'est donc sur cela
que nous allons nous pencher.

Passer de la parole aux actes

Labonne nouvelle, c’est que les différents services échangent au sein de I'entreprise. La plupart des équipes de cybersécurité
rencontrent régulierement leurs homologues & des niveaux élevés ou ont méme intégre des membres de I'équipe de sécurité a
des postes commerciaux.

Cependant, moins de lamoitié des entreprises documentent les politiques et les procédures pour les aider a s'aligner.

Figure 14 | Comment votre entreprise s'assure-t-elle que les objectifs de cybersecurité sont alignés sur les objectifs

plus larges du business ? (Seélectionnez toutes les réponses qui s'appliquent.)
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Les équipes commerciales et chargées de la
cybersécurité se réunissent réguliérement pour 6 20/

s .. . . . (<]

prendre des décisions et évaluer les progrés accomplis

Nous avons intégré des membres de I’équipe de
cybersécurité dans les différents services commerciaux

Nous disposons d’un processus documenté pour I'alignement | NN 4 8%

Notre conseil d’administration et nos équipes 470/
dirigeantes prennent ces décisions & un niveau éleve °©

Lalignement se fait de maniére ad hoc, si nécessaire.

Autre < 1%

Nous ne faisons pas d’efforts délibérés pour aligner la 1 o
cybersécurité sur les objectifs du business %

Les sondeés qui se considérent comme « trés alignés » sont les plus susceptibles de dire que :

Les equipes commerciales et de cybersécurité se reunissent réguliérement pour prendre des décisions et évaluer les
progres (68 %)

Nous avons inteégré des membres de I'équipe de cybersécurité dans les différents services commerciaux (61 %)

Notre conseil d’administration et nos eéquipes dirigeantes prennent ces décisions & un niveau élevé (56 %)
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La structure hierarchique peut nuire a la mise en ceuvre des activites de I'entreprise au
lieu de la favoriser

Plus d'un tiers (34 %) des personnes interrogées pensent que la bonne personne a qui un RSSI doit rendre compte est le DSI.
Dans la plupart des entreprises, c'est le cas.

Il estintéressant de noter que les préférences en matiere de hiérarchie varient en fonction du poste occupé. Par exemple,
les PDG sont plus enclins a préférer que les RSSI leur soient rattachés, tandis que les directeurs informatiques sont plus enclins
adire que les RSSI devraient étre rattachés a leur patron, le DSI.

Figure 15 | Selon vous, a qui le RSSI ou le plus haut responsable de la cybersécurité devrait-il rendre compte, afin
d'aligner au mieux |la cybersécurite sur les objectifs globaux de I'entreprise ?

Actuellement, de qui déepend le RSSI ou le responsable le plus haut place en matiere de cybersecurite
dans votre entreprise ?

34% Pensent qu’il devrait dépendre de
Directeur des systémes d’information

[ 3 2% Il Actuellement sous laresponsabilité de

27 %

PDG
| 28%

16%

| 16%

Directeur des opérations

15%

| 16%

Directeur technique

5%

Responsable des risques
| 5%

3%

m 3%

Directeur financier

< 1%
< 1%

Autre
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Les competences actuelles reflétent la necessite que les responsables de la
cybersecurite se concentrent plus sur les activites commerciales.

Dansl'ensemble, les personnes interrogées estiment que le savoir-faire technique est la compeétence la plus essentielle pour un
responsable de la cyberseécurite tel qu'un RSSI. Elles placent cette compétence bien plus haut dans I'échelle d'importance que
les compétences liées al'entreprise telles que la communication, la collaboration, I'élaboration d’un dossier commercial et le
sens des affaires.

Figure 16 | Quelle est I'importance de chacune de ces competences pour un RSSI / responsable de la cyberseécurite ?

Selectionnez un eléement par ligne

63% 34%
Savoir-faire technique | Essentiel
Il Bon aavoir
9 38%
Compréhension des exigences de 59%
conformité et de réglementation
9 40%
Communication (partager des 58% °
informations, expliquer, éduquer)
57% 41%
Eollaborarioni(saligner: —
travailler avec les autres)
56% 40%
Gestion des situations stressantes ]
54% 43%
Compréhension des exigences légales |
o, O,
Capacité a présenter un dossier 33% 44%
convaincant a la direction et au |
conseil d’administration
51% 45%
Management du personnel |
45% 48%
Sens des affaires |

Comme le montre le graphique ci-dessous, les compétences dont les répondants estiment manquer le plus sont la
capacite 4 gérer ou d désamorcer des situations stressantes, suivies par des compeétences telles que I'élaboration d’un
dossier commercial et lacommunication. Sans ces compétences, les responsables de la cybersécurité auront beaucoup
de mal a s'aligner sur leurs collégues commerciaux.

15
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Figure 17 | Quelles sont, d’apres vous, vos lacunes en matiere de competences ? Selectionnez toutes les

reponses qui s'appliquent

Gestion des situations stressantes

32%

Capacité a présenter un dossier convaincant a la
direction et au conseil d’administration

Compréhension des exigences légales  EEG_IG— 3 | o

Communication (partager des
informations, expliquer, éduquer)

30%

Compréhension des exigences de
conformité et de réglementation

Savoir-faire technique  IEEEEEG————— ) G o,

28%

Management du personnel

Sens des affaires

Collaboration (s’aligner,
travailler avec les autres)

e D /o

Autre [ < o

Figure 18 | Quelles sont, d'apres vous, vos lacun n matiére de competences

Capacite a presenter un dossier
convaincant ala direction et au conseil
d’administration (36%)

PDG / Propriétaire
d’entreprise

Gestion des situations stressantes / Communication (partager des
informations, expliquer, éduquer, les deux 38%)

RSSI/DSI/CSO

Chef duservice
informatique

Directeur IT

Responsable
informatique

Responsable
de la sécurité
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Compréhension des exigences
legales / savoir-faire technique
(32%)

Gestion des situations stressantes
(31%)

Gestion des situations stressantes
(32%)

Capacité a présenter un dossier
convaincant ala direction et au
conseil d'administration (34%)

Management du personnel (37%)

Gestion des situations stressantes / Capacité a présenter efficacement un dossier a la
direction générale / Communication / Compréhension des exigences réglementaires et
de conformité (tout 31%)

Comprehension des exigences légales / Communication /
Management du personnel (tout 29%)

Compréhension des exigences
legales (31%)

Compréhension des exigences de
conformité et de réglementation (30%)

Réduction des coUts / Atteinte des objectifs de conformité / Déploiement réussi (tous 30%)

Capacité a présenter un dossier convaincant
aladirection et au conseil d’administration
(les deux 28%)

Sens des affaires (29%)
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La formation reactive ne comble pas le déeficit de compéetences

Lexpérience pratique et 'apprentissage sur le tas sont les moyens les plus populaires pour les personnes sondées d'améliorer
leurs compétences. Il semble que les individus se disent « nous nous occuperons de ce probléeme quand il le faudra ». Cela
n‘augure rien de bon pour le développement des compétences nécessaires au business enablement proactif et intentionnel.

Figure 19 | Comment ameliorez-vous vos propres competences et vous formez-vous pour vous aligner sur les

objectifs du business et améliorer les performances commerciales globales de I'entreprise ?

Expérience pratique / apprentissage sur le tas 5 6%
Coursenligne
Cours de formation professionnelle dirigés par un instructeur | 51 %

Webinaires 42%

Apprentissage avec ses pairs

Consultants tiers  EG—G———— 3 7 o

Livres blancs 22%

Aucune de ces mesures

Cela dit, et cela devrait maintenant étre évident, le business enablement n’est pas seulement dépendant des compétences.
Labonne volonte est egalement cruciale.

Changer de mentalité

Pour mieux s’aligner sur I'objectif de « business enablement » et I'atteindre, les responsables de la cybersécurité devraient
envisager les mesures suivantes :

Organiser des reunions efficaces

On pourrait naturellement penser que la meilleure fagon d’assurer 'alignement est de réunir tout le monde en premier lieu.
Mais le fait de se rencontrer ne garantit pas toujours I'alignement. En effet, ce type de réunion n'est peut-étre méme pas
necessaire. Lalignement consiste 4 faire en sorte que les équipes interagissent les unes avec les autres d’'une maniére trés
spécifique, quelles se rencontrent ou non.

En fin de compte, I'alignement peut étre synchrone ou asynchrone. Localisé au méme endroit ou distribué. En personne ou par le
biais d'un appel Zoom. Tant qu'il aide les équipes a se comprendre, & partager des objectifs et d mesurer collectivement les succés.

Développer les compétences

Il est fort probable que les entreprises ne trouveront pas en une seule personne la combinaison parfaite de competences
commerciales et de securité. Pour trouver la bonne combinaison, les responsables de la cybersécurité devront regarder au-dela
des experts techniques et faire appel 4 des personnes ayant des parcours non traditionnels pour travailler avec leurs équipes.
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Réorganiser la structure hiérarchique

Sile fait que le RSSI soit rattaché au DSI peut présenter des avantages, cela peut aussi poser des problémes.

Le RSSI doit-il rendre compte au DSI| ?

AVANTAGES INCONVENIENTS

18

Alignement avec la stratégie informatique : le RSSl et
le DSl travaillent en etroite collaboration pour aligner la
stratégie de sécurité informatique de I'entreprise sur sa
stratégie commerciale globale. Cette approche garantit
que la sécurité est intégrée dans tous les aspects de
'informatique, y compris le développement et la mise
en ceuvre de nouvelles technologies, applications et
infrastructures.

Responsabilité claire : enrendant compte au DS,

le RSSl est clairement responsable de la securité

des systemes informatiques de I'entreprise. Cette
responsabilité permet de s’assurer que les risques de
sécurité sontidentifies, évalués et traités rapidement
et efficacement.

Affectation desressources: le DSl est responsable
de l'affectation des ressources aux projets
informatiques et le fait que le RSSI reléve du DSI
garantit que la sécurité est prise en compte dans
I'affectation desressources. Le RSSI peut aider le DSl &
identifier les domaines dans lesquels des ressources
supplémentaires sont nécessaires pour renforcer le
dispositif de sécurité de I'entreprise.

Meilleure communication : le RSS| et le DSI
comprennent mieux les défis auxquels ils sont
mutuellement confrontés et peuvent travailler
ensemble pour les relever. En rendant compte au DS, le
RSSl aun meilleur accés aux decideurs informatiques et
peut communiquer plus efficacement avec eux.

Conflit d’intéréts : le DSl est responsable de la
fourniture de services et de projets informatiques dans
les délais et le budget impartis. Cette priorité accordée
ala prestation de services peut parfois entrer en conflit
avec laresponsabilite du RSSI de garantir la sécurité
des systemes informatiques. Ce conflit peut conduire le
RSSI & étre contraint de donner la priorité a la prestation
de services informatiques plutdt qu'a la securité.

Manque d’autonomie : cela peut limiter 'autonomie du
RSSI et sa capacite a travailler de maniere indépendante.
Sile DSI ne soutient pas la question de la sécurite oun’y
consacre pas suffisamment de ressources, le RSSI peut
avoir du mal a mettre en ceuvre les contréles de sécurité
de maniére efficace.

Obstacles a lacommunication : cela peut limiter
leur capacité @ communiquer avec le PDG et e conseil
d’administration pour comprendre la position de
I'entreprise en matiere de sécurité.

Attention limitée portée ala sécurité : cela peut
renforcer la perception que la sécurité est une
préoccupation secondaire et qu’elle ne regoit pas
I'attention et les ressources qu’elle mérite.

Gestion desrisques et de la conformité : 'accent mis
par le DSI sur la prestation de services informatiques
peut parfois conduire & une approche de la sécurité
axée sur la conformité, ou I'accent est mis sur le respect
des exigences réglementaires plutdt que sur la gestion
desrisques de securite.

Dansl'ensemble, sile fait que le RSSI reléve du DSI peut étre bénéfique, il est important de résoudre ces problémes potentiels
pour que la sécurité regoive I'attention quelle mérite et que le RSSI puisse travailler en toute indépendance et fournir une
évaluation objective de la situation de I'entreprise en matiére de sécurité.
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| Que faire maintenant ?

Il est essentiel que la cybersécurite s’aligne sur les objectifs du business, car les risques peuvent avoir une incidence directe
sur la capacité d’'une entreprise a atteindre ses objectifs stratégiques. Plus la cybersécurité est en phase avec les activités de
I'entreprise, plus cette derniére est résiliente ET plus elle peut prospeérer.

Passer du « moi » au « nous »

Lamise en place d’'un alignement efficace entre la securité et le business de I'entreprise nécessite un ensemble de
compétences. Elle exige des indicateurs communs. Mais surtout, elle nécessite une application large et conérente dans
'ensemble de I'entreprise. Les responsables de la cybersécuriteé doivent travailler en étroite collaboration avec d’autres
services pour allouer les ressources adequates et prendre les bonnes décisions.

Enoutre, a mesure que les entreprises avancent dans leur parcours du « moi » au « nous », elles devront envisager tres
differemment la maniere dont elles congoivent l'objectif de la cyberseécurite. Plutdt que de considérer la responsabilite de
I'équipe de cybersécurité uniguement en termes de protection des ressources, elles doivent élargir leur perspective pour
inclure leurs objectifs stratégiques. Cette perspective doit transparaitre dans chaque évaluation, chaque rapport du conseil
d’administration et chaque communication de I'équipe de sécurite avec I'ensemble de I'entreprise.

Cen'est qu'a cette condition que les entreprises pourront assurer leur cyberrésilience et parvenir a une croissance durable de
leurs activités.
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| Méthodologie

L'enquéte arecueilliles réponses de 2 007 personnes au cours du mois de mars 2023.

Elle comprend des réponses provenant de membres de la direction générale et de la direction des services et de managers.
Les personnes interrogées sont originaires de 23 pays et travaillent dans des entreprises comptant 500 employés ou plus dans

22 secteurs d’'activite.

Tous les participants ont déclaré avoir pris part a la prise de decision en matiére de sécurité en tant que décideur ultime,
membre d’'une équipe ou personne influente.

Les resultats ne sont pas ponderés.

Dans quel pays vivez-vous ?

5%
Qustralllie et

- (o)
Zélande 9%

Bresil

5%
Canada
5%
France

5%

Allemagne

10%

Etats-Unis

1096

ROYAUME-UNI
etlrlande

(o)
5%
EAU et Arabie
Saoudite

@)
5%
Taiwan et
Hong Kong

9%

Inde
5%
5% Pays-Bas

5%

Espagne
0)
9%
Afrique du Sud 5%
Singapour Pologne
et Malaisie
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Résumeé des données démographiques des sondés |||||||||||||||||||||||||||||
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Données démographiques  Total des sondés : 2007

fai N — N  ——
Pays de résidence == BP Bl Em = -
L— 200 —! 100 100 100 100 100 100 100
SNz . = N
Iz i S By
BE= o | — =
200 100 100 L 100 — — 100 —] 100 101
= o= = 3 Bn
100 L— 104 — L—101 —

Type de poste

a:,.

Manager

Directeur /
|T/Tech Chef de service

Taille de I’entreprise

Nombre d’employés 500-999 1000-4999 +de 5000
% de sondés 35% 40% 26 %
Secteur d’activité
20%

—Ll¥ IT/Tech

Sexe et age

o [ J
w ﬂ ?e; sondés etaient
. ) 7 5 O/ agesentre
OB 1 5 / 25-44 ans

66 % des sondes étaient de sexe
masculin et 34 % de sexe féminin
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Taille de ’entreprise et poste : Combien d'employes compte I'entreprise pour laquelle vous
travaillez ? Lequel des enonces suivants decrit le mieux votre poste ?

Taille de I’entreprise Intitulé du poste
PDG / Propriétaire d’entreprise
500-999 employés 35«
RSSI/DSI/CSO
Chef du service informatique
1000-4 999 employés 40 a
Directeur IT
Responsable informatique
+de 5000 employés 26%

Responsable de la sécurité

Secteur : Lequel de ces énonceés decrit le mieux votre secteur d’activite ? ||||||||||||||||||||||||||||

IT
Fabrication et distribution 13%
Commerce de détail / de gros 12%
Comptabilité et finance 10%

Enseignement

Gouvernement / secteur public

Santé

Ingénierie électrique / électronique

Energie / services publics / pétrole et gaz
Automobile et aéronautique

Architecture

Ingénierie lourde

Services juridiques ou autres services professionnels
Marketing

Agriculture

Hotellerie / tourisme

Pharmaceutique

Immobilier

Menuiserie / installations électriques / plomberie
Vente

Mode

Autre
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Services : Au sein de quel service travaillez-vous ?

Delinea,

Direction générale

Sécurité informatique

s ()

Responsabilité : Dans quelle mesure étes-vous responsable de la prise de decisions

en matiere de cybersecurité au sein de votre entreprise ?

Je suis responsable en dernier ressort de toutes les
décisions en matiére de cybersécurité —
c’est a moi qu’incombe la responsabilité.

Je suis responsable en dernier ressort de certaines
décisions en matiére de cybersécurité (pour mon
domaine d’intervention, mon service, mon unité
opérationnelle, ma zone géographique, etc.)

Jaide I'influence et je pése dans la balance
mais je ne prends pas la décision finale
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Defining the boundaries of access

Delinea est un fournisseur majeur de solutions de gestion des acces a privileges (PAM) pour les
entreprises modernes et hybrides. Delinea Platform étend de maniére intuitive les solutions PAM
en fournissant des autorisations pour toutes les identités, en contrélant 'acces a l'infrastructure
cloud hybride la plus critique et aux données sensibles d'une entreprise pour aider a réduire
lesrisques, a garantir la conformite et a simplifier la sécurité. Delinea supprime la complexité et
definit les limites de 'accés pour des milliers de clients dans le monde. Nos clients s'étendent des
PME aux plus grandes institutions financiéres au monde, agences de renseignement et sociétés
spécialisées dans les infrastructures critiques. delinea.com/fr/
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