Delinea

Delinea-Plattform: Nahtlose Erweiterung

des Privileged Access Management

Die Cloud-native Delinea Plattform bietet autorisierten Benutzern Just-in-Time-Zugriff mit einfach
anzuwendenden, adaptiven Kontrollen, mit denen die Risiken gesenkt werden. Gleichzeitig
ermoglicht sie Wachstum, Effizienz und Skalierbarkeit.

Die Anzahl von sowohl menschlichen als auch maschinellen Identitdten mit privilegiertem Zugang
wachst massiv. Die meisten IT- und Sicherheitsverantwortlichen setzen eine Vielzahl unterschiedlicher
Sicherheitstools ein, die wenig bis gar keine einheitliche Ubersicht bieten, sodass es schwierig ist,
fragmentierte ldentitats- und Zugriffsrichtlinien zu verwalten. Ohne eine einheitliche, zentralisierte
Verwaltung von Berechtigungen verschwenden IT- und Sicherheitsteams wertvolle Zeit, machen Fehler
und hinterlassen Sicherheitsllcken, die Cyberangriffen Tur und Tor 6ffnen.

Ein umfassender Uberblick Gber die Sicherheit des privilegierten Zugangs an einem zentralen Ort ist
unerlasslich, um Zeit zu sparen, die Produktivitét zu steigern und Risiken zu verringern.

Rasche Sicherung privilegierter Zugangsdaten
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Das Fundament der Delinea Plattform ist Secret Server, Je= e
der branchenfiihrende Privileged Access Management S - R
(PAM)-Vault, der Benutzerfreundlichkeit mit Sicherheit i

der Enterprise-Klasse in einer zentralen Umgebung vereint.

Secret Server identifiziert, schutzt, verwaltet, Uberwacht
und pruft nahtlos gemeinsame Zugangsdaten fur Dienst-,
Anwendungs-, Root- und Administratorkonten in Inrem
Unternehmen.

Sichern Sie schnell den Zugriff, Gberwachen Sie die

Aktivitaten auf geschéaftskritischen privilegierten Konten + Steigerung der Effizienz Intelligente Automatisierung
und sorgen Sie gleichzeitig fir ein perfektes Gleichgewicht erkennt automatisch verwaiste oder vergessene
zwischen Sicherheit, Effizienz und Produktivitat im Team. privilegierte Konten und rotiert Passworter, wahrend

nahtlos ,Heartbeat*-Priafungen durchgefuhrt werden.
+ Verbesserungder Sicherheit Verringern Sie

Inre Angriffsfiache erheblich mit robusten, « Schnelle Wertschopfung Einfache Bereitstellung,
granularen Kontrollen fir gemeinsam genutzte Implementierung und Verwaltung sorgen fir geringere
Anmeldeinformationen fir jedes privilegierte Konto. Gesamtbetriebskosten und eine schnelle Rentabilitgt

Ihrer Investition.
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Zentralisierung von Autorisierungskontrollen Erzwingen von Least Standing Privilege
konsistent Uber alle Identitdten hinweg in allen 6ffentlichen Clouds
Mit Privilege Control for Servers setzen Sie die Least- Privilege Control for Cloud Entitlements bietet Cloud-
Privilege-Prinzipien durch, indem Sie Autorisierungskon- Sicherheitsverantwortlichen einen tiefen Einblick in
trollen Uber alle Identitdten hinweg zentralisieren, um die die Cloud- und Identitdtsnutzung, um Identitdten mit
IT- und Sicherheitsteams bei der Einhaltung von Richtlinien UbermaBigen Privilegien zu erkennen und die Autorisierung
zu unterstutzen, die Produktivitat zu steigern und Risiken in einer Multi-Cloud-Infrastruktur einzuschranken und so
zureduzieren. Risiken zu reduzieren.
Erweitern Sie nahtlos Ihren Zugangsdaten-Vault, indem Integrieren Sie Cloud-Berechtigungen als Teil Inrer
Sie das Privileged Access Management ausbauen und die zentralen Autorisierungsrichtlinien fur alle Identitaten,
Sicherheit direkt auf Ihren Servern mit Unternehmensidenti- indem Sie alle Identitaten, Konten und deren Zugriff Gber
taten aufbauen. Google-, Amazon- und Microsoft-Clouds hinweg ermitteln
und visualisieren, um anomales Verhalten zu erkennen und
g a lo ¢« ® Privilegien zu Uberarbeiten.
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+ Just-in-time (JIT)- und Just Enough Privilege (JEP) - 1B
Gewahren Sie in hybriden Multi-Cloud-Umgebungen
unter Windows, Linux und Unix administrative Rechte

o ) ) - «  Kontinuierliche Erkennung Ein-Klick-Launcher mit
und Privilegien nur dann, wenn sie erforderlich sind.

zuverlassigen Kontrollen erméglicht Innen einen

+ Optimierung des privilegierten Zugriffs schnellen Einstieg.
Vereinheitlichen Sie die Autorisierung Uber alle
Identitaten hinweg mit einem vollstandigen
Prufprotokoll direkt vom Host.

« Erzwingenvon Least Privilege Bereitstellung
ohne Agent eliminiert zusé&tzliche Software und
Verwaltungszeit.

« Sicherheitim Detail Erzwingen Sie Multi-Faktor-
Authentifizierung (MFA) bei der Anmeldung und
bei der Berechtigungserhdhung fur zuséatzliche
Identitatssicherung sowie um das Risiko seitlicher
Bewegungen zu verringern.

« Identifizierungriskanter Identitaten
Sitzungsaufzeichnung fur jede Remote-Sitzung
verschafft Innen einen Uberblick.
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Proaktive Erkennung und Bekédmpfung Vereinfachen Sie den sicheren Zugriff far
identitatsbezogener Bedrohungen privilegierte Benutzer auBerhalb Ihres Netzwerks.
Identity Threat Protection baut einen Kontext Uber die Privileged Remote Access auf der Delinea Plattform bietet
Identitatsebene auf, um Bedrohungen in Echtzeit zu browserbasierte, VPN-freie Sitzungen mit Least Privilege
erkennen und zu beseitigen. Sie liefert hochwertige Controls, um IT- und Security-Verantwortliche bei der
Erkenntnisse, die den Sicherheitsverantwortlichen helfen,

Minimierung von Risiken und Ineffizienzen im Zusammenhang
die Auswirkungen identitatsbezogener Bedrohungen mit Remote Access zu unterstitzen.

zubegrenzen.

Privilegierter Remote-Zugriff kann jedem Benutzer auBerhalb

Verringern Sie proaktiv das Risiko, indem Sie anomales des Netzes gewéhrt werden. Als Teil der Cloud-nativen
Verhalten erkennen, die anfalligsten Identitaten ermitteln, Delinea Plattform zentralisieren Sie die Autorisierung

die potenziellen Auswirkungen eines Angriffs bestimmen fir Remote-Sitzungen mit Credential Injection, um die
und entsprechende MaBnahmen ergreifen. Offenlegung von privilegierten Zugangsdaten auf dem

Endpoint zu verhindern und gleichzeitig Benutzern eine
nahtlose Verbindung zu Zielressourcen zu ermdglichen.
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+ Kontinuierliche Erkennung Erkennen Sie - Privilegierter Remote-Zugriff Sicherer Fernzugriff mit
Fehlkonfigurationen von Identitdten und anomales Kontrolle der Berechtigungen.

Verhalten bei féderierten und lokalen Identitaten.
« Nahtlose Verwaltung Bereitstellung ohne Agent

*  Kontinuierliche Erkennung Visualisieren Sie eliminiert zusatzliche Software und Verwaltungszeit.

Identitatszugriffspfade Uber Identitétssysteme,

SaaS-Anwendungen, die Cloud und herkdmmliche « Compliance-Kontrollen Sitzungsaufzeichnungund
Infrastrukturen hinweg. KI-gesteuertes Auditing fur jede Fernsitzung.

+ Beseitigung von Bedrohungen Ergreifen Sie
empfohlene MaBBnahmen oder automatisieren Sie
Reaktionen, um die Auswirkungen eines Angriffs
zuverringern.
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Erweiterbares Integrations-Okosystem fiir den
zentralen Zugang zu Anbietern und Losungen

Mit dem Marketplace in der Delinea Plattform kdnnen Sie
Integrationen von Drittanbietern in einer Ansicht betrachten,
ausprobieren, kaufen und aufrufen.

Die Arbeit mit mehreren isolierten Sicherheitsldsungen
erhoht die Kosten und nimmt Zeit in Anspruch, wenn

Sie versuchen, Daten und Informationen abzugleichen.

Wir beseitigen diese lastige Ineffizienz durch eine einheitliche
Sicht auf Ihre Privileged Access Management-Landschaft

in einer einzigen Anwendung.

Delinea [P

Marketplace

View Al ntogrations

Featured Integrations
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« Einheitliche Erfahrung Verbinden alle Teile Ihres
IT-Betriebs und -Workflows, der Sicherheitsbericht-
erstattung, Incident Response und mehr.

+ Verbesserungder Effektivitat Erhdhen Sie die
Akzeptanz durch die Einbettung von PAM, CIEM und
ITDRin den taglichen Arbeitsablauf von IT, Sicherheit,
Entwicklern und Geschaftsanwendern.

« Erhéhungder Produktivitat Beschleunigen Sie die
digitale Transformation mit leicht zuganglichen und
herunterladbaren L6sungen von Drittanbietern.

Vereinfachung der Verwaltung
privilegierter Zugriffe

Gemeinsame Funktionen auf der Delinea Plattform
vereinfachen Privileged Access Management mit integrierten
Funktionen, die die Bereitstellung und Verwaltung optimieren
und einfacher machen.

Voneinander isolierte Privileged Access Management-
Funktionen und die wachsende Anzahl von Identitdten mit
Zugriff auf geschaftskritische Ressourcen werden immer
schwieriger zu verwalten. Gemeinsame Funktionen machen
umsténdliche Prozesse fur die Verwaltung privilegierter
Zugriffe GberfiUssig.

+ Optimierung der Verwaltung Gemeinsame Funktionen
verbessern die betriebliche Effizienz und Produktivitat,
wahrend Sie Ihre PAM-Kontrollen einfuhren und ausbauen.

+ Reduzierung der Komplexitat Die Nutzungvon
Erkennungs-, Audit-, Analyse-, Uberwachungs-
und MFA-Diensten reduziert die Komplexitat und
vereinfacht die Verwaltung von PAM-Losungen.

+ Einheitlicher Uberblick Die klare Ubersicht Gber
privilegierte Aktivitdten und Zugriffskontrollen in
Ihrer gesamten Umgebung tragt dazu bei, Risiken
zu minimieren, den Nachweis von Compliance zu
erbringen und die Produktivitat zu steigern.

Unternehmen bewerten die Sicherheit ihrer privilegierten Konten und stellen fest, dass sich ihre Erwartungen und BedUrfnisse
geéndert haben. Die Delinea Plattform wurde entwickelt, um Wachstum zu ermdglichen und gleichzeitig die Sicherheit von
privilegierten Zugriffen und Identitdten durch einheitliche Transparenz, gesteigerte Effizienz und Sicherheit, optimierte
Verwaltung und erhéhte Produktivitat zu verbessern. Sie bietet Ihnen alles, was Sie ben6tigen und zwar genau dann,

wenn Sie es bendtigen.

Weitere Informationen Uber die Delinea Plattform.

Delinea

Delineaist ein Vorreiter in der Sicherung von Identitaten durch zentralisierte Autorisierung. Dabei werden dank der nahtlosen Verwaltung der Interaktionen
innerhalb des gesamten modernen Unternehmens die Organisationen sicherer. Mit Delinea kénnen Organisationen Uber den gesamten Lebenszyklus der
Identitat hinweg diese fur Cloud- und traditionelle Infrastruktur, Daten und SaaS-Anwendungen mit Kontext und Intelligenz ausstatten, um auf diese Weise
Bedrohungen in Zusammenhang mit Identitaten auszurdumen. Dank der intelligenten Autorisierung bietet Innen Delinea als einzige Plattform die Méglichkeit,
alle Identitaten aufzudecken, angemessene Zugriffsebenen zuzuweisen, UnregelméaBigkeiten zu erkennen und unverzuglich in Echtzeit auf Bedrohungen in
Bezug auf Identitaten zu reagieren. Delinea verkUrzt die Einarbeitungszeit Ihrer Teams von Monaten auf Wochen und férdert die Produktivitét mit - im Vergleich
zu direkten Mitbewerbern - 90 % weniger Verwaltungsressourcen. Mit einer Verflgbarkeit von 99,99 % ist die Delinea Plattform eine der zuverlassigsten
Lésungen fUr Identitatssicherheit auf dem Markt. Mehr Gber Delinea erfahren Sie bei LinkedIn, X und YouTube.
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