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Gerenciamento de Acesso Privilegiado
para sua infraestrutura local

Proteja seus servidores contra ataques baseados em identidade

Atransformacéo digital leva a identidades fragmentadas em uma infraestru-
tura empresarial hibrida. Uma solugdo moderna de gerenciamento de acesso
privilegiado (PAM) usa uma abordagem direcionada para identidades, a fim de
proteger sua empresa contra ameagas novas e em evolugao. O Server Suite

permite que humanos e maquinas se autentiquem em uma infraestrutura local,

aplicando o privilégio minimo com elevacgéo de privilégios just-in-time (por
tempo determinado), aumentando a responsabilidade e diminuindo os riscos.

@ Solugéo com baixa
complexidade, facilidade
de uso e integragdo completa

Solugéo centralizada para empresas
cominfraestrutura heterogénea

@ Consolidagéo de identidade
com ponte avangada do Active
Directory (AD)

Ponte do AD avangada e de exceléncia
para arquiteturas complexas

@ Elevagio de privilégios
Just-in-Time (JIT)
Elevag&o de privilegios flexivel
e refinada, possibilitando zero
privilegios permanentes
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@ Garantia de identidade

em todos os lugares

Autenticagdo multifator (MFA) no login
do sistema e na elevagado de privilégios

Visibilidade e controle total
de atividades privilegiadas

Auditoria entre plataformas, registro
de sessdes e aplicagéo de politicas
no host

Com a personalizag&do imediata, vocé
néo precisa gastar tempo ou dinheiro
extra

Beneficios do
Server Suite

MELHORE A SEGURANGA
Aplique zero privilégios
permanentes e reduzao
movimento lateral

SIMPLIFIQUE O
GERENCIAMENTO DE
POLITICAS

Centralize o gerenciamento
de politicas de PAM e aplique-
asem cada servidor

MELHORE A PRODUTIVIDADE

Proteja seus servidores com
politicas e controles MFA e JIT

CENTRALIZE O CONTROLE

Gerencie de forma
centralizada as identidades
de maquina e suas
credenciais no Active
Directory

CONFORMIDADE E
INVESTIGAGAO DE
INCIDENTES

Registro, auditoriae
relatorios avangados de
sessOes baseadas emhost

MITIGUE RISCOS

Alcance uma postura mais
robusta contrariscos, reduza
custos, aumente a seguranga
ereduzaasdespesasde Tl



FICHA TECNICA
Server Suite

Minimize sua superficie de ataque e controle o acesso privilegiado

O Server Suite minimiza a superficie de ataque por meio de funcionalidades avangadas de PAM, como consolidag&o de identidade,
reconciliagdo de senhas em tempo real, credenciais delegadas de maquina, autenticagdo intermediada e privilegio just-in-time com

MFA, ao mesmo tempo em que faz auditoria de tudo.

@ Servico de autenticagédo
Amplie as vantagens do Active Directory (AD) para servidores
locais Linux e Unix, unindo-os nativamente ao AD e
transformando o sistema de host em um cliente AD. Garanta
0 acesso consistente, usando os mesmos servigos de
autenticagao e Politica de Grupo implantados para sistemas
Windows.

Ponte do Active Directory

Identidade de maquina e gerenciamento de credenciais

Autenticacao intermediada

MFA no login do sistema

Fluxos de trabalho de aprovagéo para login

Gerenciamento de politicas unificado

@ Servico de elevagio de privilégio

Controle a elevagéo de privilegios em servidores locais do
Windows, Linux e Unix. Em vez de privilégios permanentes,
os fluxos de trabalho de autoatendimento permitem que os
administradores solicitem fungdes temporarias para concluir
tarefas legitimas com acesso just-in-time.

Fluxos de trabalho de aprovagao para elevagao de
privilégios

Tecnologia patenteada de "Zonas" para politica RBAC

Credenciais delegadas de maquina

Saiba mais em Delinea.com

Delinea

& Auditoria e monitoramento

Tenha uma vis&o holistica de todas as atividades privilegiadas
nos servidores locais do Windows, Linux e Unix. Associe
identidades Unicas a todas as atividades privilegiadas para
aumentar a responsabilidade. Potencialize relatorios prontos
para auxiliar a conformidade regulamentar e as investigacdes
derespostaaincidentes

Auditoria e monitoramento com base em host
Auditoria e monitoramento com base em gateway

Monitoramento avangado de Linux e Unix em nivel de shell e
de processos

Delinea é um fornecedor lider de solugdes de Gerenciamento de Acesso Privilegiado (PAM) para a empresa moderna e hibrida. A Delinea Platform

estende o PAM sem problemas, fornecendo autorizagéo para todas as identidades, controlando o acesso a infraestrutura de nuvem hibrida mais

critica de uma organizagao e dados sensiveis para ajudar a reduzir riscos, garantir a conformidade e simplificar a seguranga. O Delinea eliminaa

complexidade e define os limites de acesso para milhares de clientes em todo o mundo. Nossos clientes variam desde pequenas empresas até

as maiores institui¢cdes financeiras, agéncias de inteligéncia e empresas de infra-estrutura criticado mundo. delinea.com/pt/
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