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  Aplique privilégio mínimo de  
forma consistente

• Gerencie de forma centralizada o 
acesso privilegiado e as políticas de 
aplicação de MFA no Active Directory 
(AD) (zonas patenteadas) ou na maior 
parte dos provedores de identidade na 
nuvem. Identidade empresarial única 
para login do usuário. 

  Minimize riscos com as práticas 
recomendadas 

• Alinhe-se com os regulamentos e 
práticas recomendadas de confiança 
zero e privilégio mínimo para se proteger 
contra ameaças como ataques de 
ransomware e violação de dados.   

  Eleve privilégios granularmente     

• Aplique políticas em nível de host, para 
obter controle refinado da elevação 
de privilégios. Implemente fluxos de 
trabalho por autoatendimento para 
automatizar solicitações de acesso 
just-in-time. 

A transformação digital continua perturbando as organizações, com a 
complexidade crescente e identidades fragmentadas pelos ambientes.  
É fundamental simplificar e proteger o acesso privilegiado a servidores 
com consolidação de identidade e gerenciamento centralizado de 
privilégios em servidores de Windows, Linux e Unix. 

A Delinea controla de forma ininterrupta e granular o acesso privilegiado 
a servidores, com elevação de privilégio “just-in-time” (por período 
determinado) e “just enough” (com acesso limitado) e fornece garantia 
de identidade com aplicação de MFA em camadas para evitar movimento 
lateral e aumentar a responsabilidade. 

Aplique princípios de privilégio mínimo 
nos servidores
Proteja servidores com controles de autorização ininterruptos baseados em 
políticas e MFA em profundidade 

  Aplique MFA adaptativa

• Políticas de MFA implementadas 
no login e elevação de privilégio no 
Windows, Linux e Unix para maior 
garantia de identidade e demandas 
de proteção cibernética. 

  Atenda mais facilmente aos 
requisitos de conformidade   

• Trilhas de auditoria de nível forense 
e registros de sessões para análise 
de segurança, resposta a incidentes, 
conformidade e responsabilidade 
total.

SERVER PAM 

AUMENTE A SEGURANÇA  
E REDUZA O RISCO    
Gerencie de forma centralizada 
privilégios just-in-time (JIT) 
e just-enough (JE) e ofereça 
garantia de identidade com 
a aplicação de autenticação 
multifator (MFA) ao fazer 
login no sistema e ao elevar 
privilégios, para evitar 
movimento lateral e alinhar-se 
com as práticas recomendadas 
de privilégio mínimo e confiança 
zero.

CONSOLIDE IDENTIDADES E 
MELHORE A PRODUTIVIDADE  
Elimine a quantidade 
excessiva de contas locais 
não gerenciadas e use contas 
de diretório corporativo 
para acessar o Windows, o 
Linux ou o Unix no local ou na 
nuvem e limitar a expansão de 
identidade. 

REALIZE A AUDITORIA DE 
ATIVIDADES PRIVILEGIADAS 
COM MAIS FACILIDADE    
Utilize auditoria granular 
baseada em host e gravações 
de sessão para identificar 
atividades privilegiadas 
potencialmente prejudiciais 
e demonstrar controles para 
conformidade com dados de 
auditoria inalterados.

Benefícios do 
Server PAM
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A Delinea é líder no fornecimento de soluções de gerenciamento de acesso privilegiado (PAM) que facilitam a 
segurança para empresas modernas e híbridas. A plataforma da Delinea amplia facilmente o PAM oferecendo 
autorização para todas as identidades, controlando o acesso à infraestrutura de nuvem híbrida e aos dados 
confidenciais mais críticos de uma organização, além de ajudar a reduzir o risco, garantir a conformidade e 
simplificar a segurança. A Delinea remove a complexidade e define os limites de acesso para milhares de clientes 
em todo o mundo. Nossos clientes incluem desde pequenas empresas até as maiores instituições financeiras, 
agências de inteligência e empresas de infraestrutura crítica do mundo.delinea.com

Controle o acesso privilegiado a servidores, no local e na nuvem
A Delinea protege o acesso privilegiado a servidores com consolidação de identidade e gerenciamento centralizado de privilégios 
just-in-time e just-enough. A intermediação de diretórios múltiplos simplifica a autenticação de administrador e consolida 
identidades, estabelecendo confiança entre provedores de identidade diferentes e instâncias do Windows e do Linux em ambientes 
de TI híbridos. A aplicação de MFA ao fazer login no servidor e elevar privilégios aumenta a garantia de identidade para acesso a 
sistemas confidenciais. O monitoramento e a gravação de sessões em tempo real em cada servidor garantem visibilidade completa 
e informações práticas sobre eventos. 

  Autenticação  

Simplifique a autenticação do usuário em servidores a 
partir de qualquer serviço de diretório, incluindo Active 
Directory, Open LDAP e diretórios em nuvem, como 
Azure AD, Okta ou Ping. Proteja o acesso a contêineres e 
sistemas virtuais do Linux, Unix e Windows. Aplique MFA 
para maior garantia de identidade.    

• Intermediação de diretórios múltiplos  

• Identidade de máquina, credenciais de máquinas 
delegadas e gerenciamento de credenciais  

• Gerenciamento de políticas de autenticação  

• MFA no login do sistema  

• Gerencie de forma centralizada o ciclo de vida de 
contas e grupos locais 

  Elevação de privilégio  

Aplique o princípio de privilégio mínimo em toda a 
infraestrutura de Windows, Linux e UNIX no local, 
na nuvem e em várias nuvens. Reduza o privilégio 
permanente e evite o movimento lateral para minimizar o 
risco de violação de dados ou ataque de ransomware. Os 
administradores podem solicitar elevação de privilégio 
just-in-time por tempo limitado.

• Gerenciamento de políticas de segurança 
consistente e automatizado  

• Elevação de privilégios para aplicação de privilégio 
mínimo 

• Fluxo de trabalho de elevação de privilégio just-in-time 

• MFA ao elevar privilégios 
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  Auditoria e monitoramento  

Identifique o abuso de privilégios, impeça ataques e 
comprove facilmente a conformidade normativa com uma 
trilha de auditoria detalhada e registros em vídeo que 
capturam todas as atividades privilegiadas. 

• Auditoria e registro de evento granular em nível de host  

• Gravações pesquisáveis para análise visual  

• Visão holística da atividade privilegiada em servidores de 
Windows e Linux, IaaS e bancos de dados  

• Relatórios sobre os privilégios de todos os usuários e 
atividades associadas para conformidade 

  Nativo na nuvem  

A entrega por meio da plataforma Delinea nativa na nuvem 
permite a administração unificada, reduzindo o tempo 
de retorno e o custo total de propriedade, com ampla 
governança de privilégios. 

• A descoberta contínua identifica perfeitamente as 
contas e identidades privilegiadas em toda a sua rede  

• A MFA em profundidade fornece garantia de identidade 

• Realize auditoria de atividades privilegiadas em 
contas e identidades privilegiadas, para aumentar a 
responsabilidade  

• A análise baseada em IA identifica rapidamente atividades 
potencialmente perigosas de usuários privilegiados  

• O Marketplace simplifica a integração a soluções de TI e 
segurança existentes 
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