Delinea

Gestione degli accessi privilegiati
SuU scala aziendale

Scopri, gestisci, proteggi e verifica degli accessi agli account
privilegiati all'interno della vostra organizzazione

Conl'aumento del volume e della complessita delle minacce informatiche, una

gestione efficace e agile degli accessi privilegiati (PAM) & fondamentale per le

organizzazioni di ogni dimensione. Con Secret Server, la nostra soluzione PAM

dilivello aziendale disponibile sia on-premise che su cloud, € possibile ottenere

una maggiore protezione per gliaccount privilegiati. | team rersponsabili

della sicurezza e delle operazioni IT possono proteggere e gestire tutti

i tipi di account privilegiatiin modo semplice e rapido.

@ Protezione delle credenziali
privilegiate
La creazione diunvault protegge

password, segreti, chiavi e certificati
in tutta l'azienda.

La protezione proattiva comprende la
creazione, larotazione e la scadenza
automatica delle password.

Il flusso dilavoro intelligente
comprende il checkout, larichiesta
diaccesso privilegiato, i requisiti di
giustificazione e I'approvazione a livelli.

@ Riduzione della superficie di
attacco

Lindividuazione rileva gliaccount
privilegiati non gestiti in tutta l'azienda.

Larotazione consente dirinnovare
le credenziali senzainterrompere le
dipendenze.

Il flusso dilavoro DevOps estende la
protezione PAM ai team operativi e di
sviluppo.

@ Controllo degli accessi
privilegiati
Il1l controllo granulare dei criteri applicato
atuttii tipi diidentita privilegiate.

Il supporto di script personalizzati
consente di configurare le dipendenze e
le integrazioniin base alle esigenze.

SCHEDA TECNICA

Rilevamento di attivita sospette

La gestione delle sessioniintempo reale
comprende monitoraggio, proxying,
registrazione delle sessioni e logging
delle battute.

Le integrazioni con il SIEM e gli scanner di
vulnerabilita forniscono visibilita per
larisposta agli incidenti.

Lintegrazione con l'analisi
comportamentale sfrutta l'apprendimento
automatico per identificare i
comportamenti anomali degli utenti.

@ Audit e report

IIregistro di audit immutabile garantisce
la conformita alle best practice e ai quadri
normativi.

I registri dettagliati e ricercabili delle
attivita privilegiate sono di ausilio alla
revisione forense.

@ Avviorapido

Le fasi di configurazione e deployment
basate su procedure guidate sono facilida
seguire.

Le APl e gli script accessibili consentono
di adattare Secret Server alle proprie
esigenze.

Crazie alla facilita di personalizzazione,
non & necessario spendere tempo o
denaroin piu.

SECRET SERVER

| vantaggi di
Secret Server

RIDUZIONE DEL RISCHIO
Protezione degliaccount
privilegiati per restringere
la superficie di attacco
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O* MENO LAVORO
PERITEAMIT
Facile controllo del PAM grazie
ad un’interfaccia intuitivae un
design semplificato

o RISPETTO DEGLI OBBLIGHI
DI CONFORMITA

Niente pesanti sanzioni
finanziarie

A SCALABILITA DEL

sl  rroGRAMMA PAM
Distribuzione elastica
allinterno dell’architettura di
Delinea sicura per le aziende

°} CONSEGUIMENTO
DIUN RAPIDO ROI
Configurazionerapida
conimpostazione e
configurazione guidate



SCHEDA TECNICA
Secret Server

| CONTROLLI DEL PAM proteggono
'accesso ai sistemi critici

| team responsabili delle operazioni e della sicurezza IT gestiscono Secret Server con controlli completi e basati su criteri definiti,
senza la complessita o 'onere gestionale delle soluzioni PAM tradizionali. Secret Server semplifica il funzionamento del PAM.
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Prova gratuita di 30 giorni e dimostrazioni del prodotto su Delinea.com

Delinea si concentra sul vettore di attacco piu vulnerabile: il privilegio. Con Delinea, potrete adottare un approccio a piu livelli che soddisfa

le vostre esigenze di sicurezza dei privilegi, dagliendpoint alle credenziali, garantendo la protezione da pirati informatici in ogni fase della
catena.

UN’EDIZIONE PENSATA PER OGNI TIPO DI ORGANIZZAZIONE, DISPONIBILE ON-PREMISE O SU CLOUD

Flessibilita e agilita per scalare i controlli di sicurezza PAM in base alle vostre esigenze.
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SECRET SERVER SECRET SERVER SECRET SERVER
Vault Edition Professional Edition Platinum Edition
Protezione PAM conveniente e Automazione intelligente PAM di nuova generazione per
facile per la vostra azienda del PAM per soddisfare le massima sicurezza e agilita
best practice e gli obblighi di
conformita

Delinea

Delinea ¢ leader nella fornitura di soluzioni di gestione degli accessi privilegiati (PAM) per le moderne aziende ibride. Delinea Platform estende
la soluzione PAM senza discontinuita, fornendo l'autorizzazione per tutte le identita, controllando I'accesso ai dati sensibili e all'infrastruttura
cloud ibrida piu critica di un'organizzazione e contribuendo a ridurre i rischi, garantire la conformita e semplificare la sicurezza. Delinea rimuove
la complessita e definisce i limiti di accesso per migliaia di clienti in tutto il mondo. Il bacino dei nostri clienti spazia dalle piccole imprese alle piu
grandiistituzioni finanziarie del mondo e dalle agenzie di intelligence alle aziende dall'infrastruttura critica. delinea.com
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