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Acces a privileges a distance

PRIVILEGED
REMOTE ACCESS ((0))

Supprimez les risques, et non les utilisateurs distants, grace a une approche sans VPN
basée sur un navigateur pour accéder aux ressources internes critiques.

Alors que le travail a distance devient plus répandu et que le recours

ades fournisseurs et sous-traitants externes augmente, les organisations
sont confrontées & des défis importants pour accorder en toute sécurité
un accés a priviléges aux systémes, applications et environnements
technologiques opérationnels critiques. Les methodes traditionnelles
d'acces a distance, telles que les VPN, ne respectent pas le principe

du moindre privilége, manquent de capacités d'autorisation et de
surveillance robustes et introduisent des risques liés aux appareils

non géres utilisés par des parties externes.

Les cybercriminels utilisent fréequemment I'accés & distance comme point
d'entrée, exploitant cette porte dérobée pour se déplacer latéralement
atravers les systémes, élever leurs priviléges et atteindre des objectifs
malveillants tels que I'exfiltration de données ou la perturbation des
systemes. Pour relever ces défis, les organisations se tournent vers

des solutions d’accés a privileges a distance.

Delinea Privileged Remote Access fournit un accés par navigateur, sans VPN,
avec des contréles de moindre privilége pour aider les responsables
informatiques et de la sécurité a minimiser les risques et I'inefficacité posés
par larecrudescence des identités exigeant un accés a distance sécurisé.

COMMENT CELA FONCTIONNE
@ Renforce la sécurité @ Optimise le déploiement
en utilisant I'autorisation avancée et sans agents ni clients locaux.

lintégration du coffre-fort d'entreprise. @ Surveille activement

@ simplifie I'accés les sessions
en fournissant des connexions avec un audit etune surveillance
sécurisées sans client et sans VPN. entempsreéel pilotés par I'A.

FICHE TECHNIQUE

Avantages

de la solution
Privileged
Remote Access

RISQUE REDUIT

A Offrezunaccés adistance
sécurisé, isolé et controlé
avec une connectivité
indirecte, éliminant ainsi
lesrisquesréseaudirects

et rationalisant I'adoption
dumodeéle Zero Trust.

PRODUCTIVITE ACCRUE

Accordez un acces limité
dans le temps enaccélérant
le provisionnement

et le déprovisionnement
des sessions adistance.
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RESPECT DE LA
CONFORMITE
REGLEMENTAIRE

Enregistrez, surveillez

et auditez en toute sécurité
toutes les activités d'acces
apriviléges pour fournir
aux auditeurs une piste

de responsabilité claire.
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FICHE TECHNIQUE
Privileged Remote Access

Integree a notre plateforme cloud-native, Delinea Platform,
la solution Privileged Remote Access fournit une autorisation
centralisée pour les sessions a distance.

Lutilisation de Delinea Privileged Remote Access permet aux
fournisseurs, aux sous-traitants externes et aux employés
travaillant a distance d'accéder facilement et en toute securité
aux réseaux adistance.

SECURISEZ LES INFORMATIONS D’IDENTIFICATION
Sécurisez les informations d’identification a priviléges
grace alintégration du coffre-fort d’entreprise,

alinjection d'informations d'identification

et alarotation automatique en option.

UNIFIEZ LES ACCES

Accordez un acces a distance aux actifs critiques
grace al'authentification féderée, en permettant
aux utilisateurs d'utiliser un seul ensemble
d'informations d'identification pour acceder
aplusieurs systémes ou services.

SURVEILLEZ LES SESSIONS EN DIRECT

Controélez et auditez les sessions a distance
entempsreéel, permettant ainsila fin des sessions,
des pistes d'audit pour la conformité et une détection

rapide des anomalies.

Une Plateforme Adaptee a Chaque Type D’Enterprise

Essentials

Commencez par identifier,

gerer et sauvegarder les comptes
apriviléges, avec la possibilité

de définir des autorisations par
réle ou par acces, de surveiller

et d'auditer les sessions.
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Standard

Poursuivez votre parcours

en matiére de PAM en gérant

les droits relatifs au cloud,

en appliquant de maniére
proactive des mécanismes de
détection et de réponse face aux
menaces, en appliquantunacces
adistance apriviléges sans VPN,
enaugmentant la découverte,

en appliquant en profondeur la MFA
etdes priviléges juste-a-temps.

Etendez le PAM a I'ensemble de
votre entreprise en gouvernant les
comptes de service et cloud, en
mettant en ceuvre une application
MFA adaptative, des analyses
avancees baseessurl'lAeten
accordant juste-assez de priviléges
sur les terminaux avec la possibilité
d'exploiter de solides capacités
partagees entre les solutions.

Enterprise

Pour en savoir plus sur la solution Delinea Privileged Remote Access, consultez notre
site internet Delinea.com/fr/

Delinea

Delinea est un pionnier de la sécurisation des identités en proposant une autorisation centralisée qui permet de rendre
les organisations plus slres et de régir de maniere intuitive leurs interactions au sein de I'entreprise moderne. Il applique
le contexte et I'intelligence tout au long du cycle de vie de I'identité, a travers l'infrastructure cloud et traditionnelle,

les données et les applications SaaS pour éliminer les menaces liees a l'identité. Delinea fournit de maniere unique une
autorisation intelligente pour toutes les identités, permettant une identification précise des utilisateurs, une attribution
d’accés appropriée, une surveillance des interactions et une réponse rapide face aux irrégularités. Delinea acceélére
I'adoption et permet de booster la productivité, en se déployant en quelques semaines, et non en quelques mois, etenne
nécessitant que 10 % des ressources par rapport aux concurrents. Découvrez-en davantage sur Delinea on delinea.com,

LinkedIn, X, and YouTube.
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