Delinea

Privileged Remote Access

PRIVILEGED
REMOTE ACCESS ((O))

Elimine os riscos, e ndo os usuarios remotos, usando uma abordagem com base

no navegador e sem VPN, para acessar recursos internos criticos.

Com o trabalho remoto cada vez mais predominante e o aumento

da dependéncia de fornecedores e prestadores de servigos terceirizados,

as organizagdes enfrentam grandes desafios para conceder, de forma
segura, o acesso privilegiado a sistemas, aplicativos e ambientes

de tecnologia operacional criticos. Os métodos tradicionais de acesso
remoto, como VPNs, ndo cumprem o principio do privilégio minimo, carecem
de recursos robustos de autorizagdo e monitoramento, além de introduzirem
riscos de dispositivos ndo gerenciados utilizados por partes externas.

Os invasores muitas vezes exploram o acesso remoto como ponto de entrada,
aproveitando-o para se mover lateralmente, aumentar privilégios e atingir
objetivos maliciosos, como exfiltragdo de dados ou interrupgdo do sistema.
Para enfrentar esses desafios, as organizagdes recorrem a solugdes

de acesso remoto privilegiado.

O Delinea Privileged Remote Access fornece acesso pelo navegador, sem VPN
e com controles de privilégios minimos para ajudar lideres de Tl e Seguranga
aminimizar os riscos e as ineficiéncias gerados pela explosédo de identidades
que exigem acesso remoto.

COMO FUNCIONA

@ Simplifica aimplantacéo
semagentes e clientes locais.

@ Melhora aseguranga
utilizando autorizag&o avangada

e integragéo de cofre empresarial. ° Monitora ativamente

@ Simplifica o acesso as sessoes
fornecendo conexdes seguras
semcliente e sem VPN.

com auditoria e monitoramento
ao vivo e orientados por IA.

FICHA TECNICA

Vantagens
do Privileged
Remote Access

RISCO REDUZIDO

A Fornegaacessoremoto
seguro, isolado e controlado
com conectividade indireta,
eliminando riscos diretos

darede e simplificando
aadocgao da confianga zero.

PRODUTIVIDADE
APERFEICOADA

Habilite o acesso por
tempo limitado e com
provisionamento e despro-
visionamento mais rapido

&)

de sessdes remotas.
£2. ADERENCIA
TIIT  ACONFORMIDADE

REGULATORIA

Registre, monitore e audite
com seguranga todas

as atividades de acesso
privilegiado para fornecer
aos auditores um caminho
claro das responsabilidades.



FICHA TECNICA
Privileged Remote Access

Como parte da Delinea Platform nativa da nuvem,
o Privileged Remote Access oferece autorizacéo
centralizada para sessoes remotas.

Ouso do Delinea Privileged Remote Access torna mais facil para PROTEJA CREDENCIAIS
fornecedores, prestadores de servigos terceirizados e funcionarios Proteja credenciais privilegiadas com integragéo
remotos acessarem redes remotamente com seguranga. de cofre empresarial, injegéo de credenciais e rotagao

automatica opcional.

UNIFIQUE O ACESSO

Conceda acesso remoto a recursos criticos por meio
Gpames de autenticagdo federada, permitindo que os usuarios
L Somer B QRN e 3 _ - usem um unico conjunto de credenciais para acessar
- varios sistemas ou servicos.

MONITORE SESSOES AO VIVO

Controle e audite sessdes remotas em tempo real,
permitindo o encerramento da sesséo, trilhas

de auditoria para conformidade e detecgédo rapida
de anomalias.

Uma Plataforma para cada tipo de organiza¢ao

V1)
_ - IE
Essentials Standard Enterprise

Comece identificando, Continue sua jornada de PAM Amplie o PAM emtodaasua
gerenciando e protegendo com gerenciamento de direitos empresa controlando contas
contas privilegiadas, de nuvem, aplicagéo proativa de servigos e de nuvem,
com a capacidade de definir de detecgéo e resposta implementando a aplicagcédo
permissdes por fungao aameacgas, acesso remoto de MFA adaptavel, fazendo
ou acesso, monitorar privilegiado sem VPN, descoberta andlises avancadas baseadas
e auditar sessdes. aprimorada, MFA em profundidade em |A e concedendo privilégios
e privilégio just-in-time just-enough (acesso limitado)
(por tempo determinado). em endpoints com a capacidade
de aproveitar recursos compartil-
hados robustos entre solugdes.

Saiba mais sobre o Delinea Privileged Remote Access visitando Delinea.com

Delinea

ADelinea é pioneira na protegéo de identidades por meio de autorizagédo centralizada, tornando as organizagdes mais
seguras ao controlar com perfeigéo suas interagdes em toda a empresa moderna. Ele aplica contexto e inteligéncia

em todo o ciclo de vida da identidade, em infraestrutura tradicional e em nuvem, dados e aplicativos Saa$S para eliminar
ameagas relacionadas aidentidade. Delinea fornece autorizagéo inteligente para todas as identidades, permitindo
identificag&o precisa do usuario, atribuicdo de acesso apropriada, monitoramento de interagdo e respostarapida a
irregularidades. A Plataforma Delinea acelera a adogdo e aumenta a produtividade, sendo implementada em semanas,
ndo em meses, exigindo apenas 10% dos recursos em comparagédo com os concorrentes. Descubra mais sobre Delineaem
delinea.com, Linkedin, X, e YouTube.
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