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Privileged Remote Access

PRIVILEGED REMOTE
ACCESS ((O))

Beseitigen Sie das Risiko, nicht die Remote-Benutzer, mit einem browserbasierten,

VPN-losen Ansatz fUr den Zugriff auf wichtige interne Ressourcen.

Mit der zunehmenden Verbreitung von Remote-Arbeit und der wachsenden
Abhangigkeit von Drittanbietern und Auftragnehmern stehen Organisationen vor
groBen Herausforderungen bei der sicheren Gewéahrung von privilegiertem Zugriff
auf wichtige Systeme, Anwendungen und technische Betriebsumgebungen.
Herkémmliche Remote-Zugriff-Methoden wie VPNs halten sich nicht an das
Least-Privilege-Prinzip, verfigen nicht Gber widerstandsfahige Autorisierungs-
und Uberwachungsfunktionen und bergen Risiken durch nicht verwaltete
Geréate, die von externen Parteien verwendet werden.

Angreifer nutzen den Remote-Zugriff hdufig als Einstiegspunkt, um sich seitlich
zu bewegen, inre Rechte zu erweitern und bdswillige Ziele wie Datenexfiltration
oder Systemunterbrechung zu erreichen. Um diese Herausforderungen zu
bewaltigen, setzen Unternenmen auf Lésungen fur privilegierten Remote-Zugriff.

Delinea Privileged Remote Access bietet browserbasierte, VPN-freie Sitzungen
mit Least-Privilege-Kontrollen, um IT- und Sicherheitsverantwortliche bei der
Minimierung von Risiken und Ineffizienzen im Zusammenhang mit Remote-Zugriff
zuunterstutzen.

FUNKTIONSWEISE

@ Erhéhte Sicherheit
durch erweiterte Autorisierung und
Integration von Enterprise Vaults.

@ Rationalisierte Bereitstellung
ohne Agenten und lokale Clients.

@ Aktive Uberwachung
von Sessions
mit Live- und Kl-gesteuertem
Auditing und Monitoring.

@ Vereinfachter Zugang
durch clientlose, VPN-freie
sichere Verbindungen.

DATENBLATT

Vorteile
von Privileged
Remote Access
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REDUZIERTES RISIKO

Stellen Sie einen sicheren,
isolierten und kontrollierten
Remote-Zugriff mit indirekter
Konnektivitat bereit,

der direkte Netzwerkrisiken
ausschliet und die Einfihrung
von Zero Trust vereinfacht.

VERBESSERTE
PRODUKTIVITAT

Ermdglichen Sie zeitlich
begrenzten Zugriff mit
schnellerer Bereitstellung
und Deprovisionierung von
Remote-Sitzungen.

EINHALTUNG DER
GESETZLICHEN
VORSCHRIFTEN

Sorgen Sie flr eine sichere
Protokollierung, Uberwachung
und Prifung aller privilegierten
Zugriffsaktivitaten, um Prifern
einen klaren Nachweis der
Verantwortlichkeit zu bieten.
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Privileged Remote Access

Als Teil der Cloud-nativen Delinea Plattform bietet Privileged Remote
Access eine zentralisierte Autorisierung fur Remote-Sitzungen.

SCHUTZ VON ZUGANGSDATEN

Sichern Sie privilegierte Zugangsdaten mit der
Integration von Enterprise Vaults, Credential
Injection und optionaler automatischer Rotation.

Mit Delinea Privilege Remote Access kdnnen Anbieter,
externe Auftragnehmer und Mitarbeiter aus der Ferne
sicher auf Netzwerke zugreifen.

VEREINHEITLICHUNG DES ZUGRIFFS

Gewahren Sie Remote-Zugriff auf kritische
Ressourcen durch féderierte Authentifizierung,
die es den Benutzern ermdglicht, einen einzigen
Satz von Anmeldeinformationen flr den Zugriff auf
mehrere Systeme oder Dienste zu verwenden.
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Launch Secret

UBERWACHUNG VON LIVE-SITZUNGEN
Kontrollieren und prufen Sie Remote-Sitzungen
in Echtzeit und ermoglichen Sie die Beendigung
von Sitzungen, Prufprotokolle fur die Einhaltung
von Vorschriften und die schnelle Erkennung von
UnregelmaBigkeiten.

EINE PLATTFORM FUR JEDE ART VON UNTERNEHMEN

Essentials

Identifizieren, verwalten und
sichern Sie privilegierte Konten mit
der Méglichkeit, Berechtigungen
nach Rolle oder Zugriff festzulegen,
Sitzungen zu Uberwachen und

zu prufen.

Standard

Setzen Sie Inre PAM-Reise fort mit
der Verwaltung von Cloud-Berech-
tigungen, proaktiver Erkennung
und Reaktion auf Bedrohungen
durch Anwendungen, privilegiertem
Remote-Zugriff ohne VPN, verbes-
serter Erkennung, MFA im Detail und
Just-in-Time-Berechtigungen.
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Enterprise

Erweitern Sie PAM auf Inr gesamtes
Unternehmen, indem Sie Service- und
Cloud-Konten verwalten, eine adap-
tive MFA-Durchsetzung implemen-
tieren, Kl-basierte fortschrittliche
Analysen durchfihren und genau die
Berechtigungen gewahren, die Sie fur
Ihre Endgeré&te bendtigen, indem Sie

robuste gemeinsame Funktionen fur
verschiedene Lésungen nutzen.

Erfahren Sie mehr Gber Delinea Privileged Remote Access unter Delinea.com/de

Delinea

Delineaist ein Vorreiter in der Sicherung von Identitadten durch zentralisierte Autorisierung. Dabei werden dank der nahtlosen Verwaltung der Interaktionen
innerhalb des gesamten modernen Unternehmens die Organisationen sicherer. Mit Delinea kénnen Organisationen Gber den gesamten Lebenszyklus der
ldentitat hinweg diese fur Cloud- und traditionelle Infrastruktur, Daten und SaaS-Anwendungen mit Kontext und Intelligenz ausstatten, um auf diese Weise
Bedrohungen in Zusammenhang mit Identitadten auszuraumen. Dank der intelligenten Autorisierung bietet Innen Delinea als einzige Plattform die Moglichkeit,
alle Identitaten aufzudecken, angemessene Zugriffsebenen zuzuweisen, UnregelméBigkeiten zu erkennen und unverziglich in Echtzeit auf Bedrohungen in
Bezug auf Identitaten zu reagieren. Delinea verkUrzt die Einarbeitungszeit Inrer Teams von Monaten auf Wochen und férdert die Produktivitat mit - im Vergleich
zu direkten Mitbewerbern - 90 % weniger Verwaltungsressourcen. Mit einer Verflgbarkeit von 99,99 % ist die Delinea Plattform eine der zuverlassigsten
Lésungen fUr Identitatssicherheit auf dem Markt. Mehr Gber Delinea erfahren Sie bei LinkedIn, Twitter und YouTube.
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