Delinea

PRIVILEGE MANAGER M

Gestione dei privilegi per le postazioni di lavoro

Semplice per le operazioni IT. Senza discontinuita per gli utenti aziendali.

Le postazioni di lavoro degli utenti sono spesso un potenziale punto di accesso
per gli attacchi informatici. | pirati informatici utilizzano malware, ransomware
e altre strategie per infiltrarsi nellambiente IT tramite la postazione di lavoro di

un utente e sfruttano questo accesso per causare danni ai sistemi critici.

Privilege Manager di Delinea consente diimplementare una postura di sicurezza
con privilegi minimi e di eliminare i privilegi di amministrazione locali sulle
postazionidilavoro. Lelevazione dei privilegi e il controllo delle applicazioni

integrato aumentano la produttivita dei dipendenti riducendo i rischi.

@ Implementazione e applicazione @ Risparmio sui costi del supporto IT

di privilegi minimi Diminuzione dei ticket del’helpdesk grazie
Rimozione dei privilegi in eccesso all'elevazione dei privilegi basata su policy.
e costante controllo degliaccount

- o Riduzione dei problemi hardware con
appartenenti di qualsiasi gruppo locale.

postazioni dilavoro piu uniformi.
Rilevazione continua di applicazionie

) N L Garanzia di livelli di produttivita costanti
processi collegati agli account privilegiati.

grazie allintegrazione e all'applicazione
mobile ServiceNow.
@ Creazione di policy di controllo

delle applicazioni granulari . Lo
PP 9 @ Protezione delle postazioni dilavoro

Abilitazione delle applicazioni di cui gli
utenti hanno bisogno per svolgere il
proprio lavoro.

|dentificazione ed eliminazione automatica
delle credenziali degliamministratori per
postazioni di lavoro appartenenti e non
appartenenti al dominio, inclusi Windows,
Mac e Unix/Linux.

Abilitazione di controlli centrali e basati
su policy con rilevamento delle minacce
ed elenchi di permessi e blocchi.

@ Distribuzione inbase ascalae
velocita del cloud

Gestione e aggiornamento di migliaia
dimacchine.

Scalabilita elastica della distribuzione
all'interno della nostra architettura
flessibile.

SCHEDA TECNICA

Vantaggi
di Privilege
Manager

o
e}

MAGGIORE SICUREZZA
Protezione degliaccount
privilegiati per restringere la
superficie di attacco e creare
resilienza

MENO LAVORO PERITEAM IT
Facile controllo del PAM grazie
aun’interfacciaintuitivaeun
design semplificato

RISPETTO DEGLI OBBLIGHI
DI CONFORMITA

Niente pesanti sanzioni
finanziarie

SCALABILITA DEL
PROGRAMMA PAM
Distribuzione elastica
all'interno dell’architettura di
Delinea sicura per le aziende



SCHEDA TECNICA
Privilege Manager

Configurazione dei requisiti sulla base delle esigenze aziendal
e di sicurezza

Privilege Manager di Delinea € la soluzione piu completa per I'elevazione dei privilegi e il controllo delle applicazioni per postazioni di lavoro,
in grado di supportare le aziende e le organizzazioni in rapida crescita su scala cloud. La rimozione dei privilegi in eccesso dalle postazioni
dalavoro previene gli attacchi malware, mentre i controlli delle applicazioni basati su policy aumentano la produttivita degli utentie la
reportistica responsiva mostra progressi e conformita a dirigenti e revisori.

@ Prviegahaneger Application Polcies a 00

’ @ Unasoluzione completa per la gestione di privilegi
minimi, rilevamento delle minacce e controllo delle

applicazioni

— Gestione delle postazioni di lavoro appartenenti e non
e appartenenti al dominio

o Gestione e rimozione dei diritti locali di amministratore

Gewe | ouae Abilitazione, blocco, limitazione ed elevazione delle applicazioni

Ottimizzazione della produttivita IT e dei dipendenti

Una versione pensata per ogni tipo di organizzazione, disponibile on-premise o su cloud.

Flessibilita e agilita di scalare i controlli di sicurezza del PAM in base alle proprie esigenze.

Prova gratuita di 30 giorni e demo

del prodotto su Delinea.com
PRIVILEGE MANAGER PRIVILEGE MANAGER

On-Premise Cloud Delinea si concentra sul vettore di attacco pil
vulnerabile: il privilegio. Con Delinea, potrete
adottare un approccio a piu livelliche soddisfa
le vostre esigenze di sicurezza dei privilegi,
dagliendpoint alle credenziali, garantendo

la protezione da pirati informatici in ogni fase
della catena.

PAM intelligente per garantire PAM-as-a-Service dilivello

la sicurezza informatica e aziendale per supportare grandi
soddisfare le best practice aziende e organizzazioniin

e gli obblighi di conformita al rapida crescita su scala.
principio del privilegio minimo.

Delinea

Delinea & leader nella fornitura di soluzioni di gestione degli accessi privilegiati (PAM) per le moderne aziende ibride. Delinea
Platform estende la soluzione PAM senza discontinuita, fornendo l'autorizzazione per tutte le identita, controllando
l'accesso ai dati sensibili e all'infrastruttura cloud ibrida piu critica di un'organizzazione e contribuendo aridurre i rischi,
garantire laconformita e semplificare la sicurezza. Delinea rimuove la complessita e definisce i limiti di accesso per migliaia
diclientiin tutto ilmondo. Il bacino dei nostri clienti spazia dalle piccole imprese alle piu grandiistituzioni finanziarie del
mondo e dalle agenzie di intelligence alle aziende dall'infrastruttura critica. delinea.com
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