Delinea

Gestion des privileges
pour les postes de travall

Facile pour les opérations IT. Simple pour les utilisateurs professionnels.

Les postes de travail des utilisateurs sont un point d’entrée classique des

cyberattaques. Les cybercriminels utilisent des logiciels malveillants, ransomwares

et d’autres stratégies pour infiltrer votre environnement informatique via un poste

de travail utilisateur et exploitent cet acces pour causer des degats aux systemes

critiques.

Privilege Manager de Delinea permet de mettre en place une posture de sécurité du

moindre privilége et d’éliminer les privileges d’administrateur locaux sur les postes

de travail. Lélévation des privileges et le contréle intégré des applications garantit

la productivité de votre personnel tout en réduisant les risques.

Q Mettez en place et appliquez
le principe du moindre privilege
Supprimez les privileges excessifs et

contrblez en permanence quels comptes
sont membres de chaque groupe local.

Détectez en continu les applications et
processus liés aux comptes privilégiés.

Q Créez des politiques de controéle
des applications granulaires

Permettez aux employés d'utiliser les
applications dontils ont besoin pour
effectuer leur travail sans avoir a posséder
des droits d'administrateur locaux.

Activez des contréles centralisés et basés
sur les politiques avec la threat intelligence
ainsi que des listes noires et blanches.

@ Réduisez les colits d’assistance IT

Evitez les tickets d'assistance avec une
élévation des priviléges basée sur les
politiques.

Réduisez les problemes liés au matériel
avec des postes de travail plus uniformes.

Préservez la productivité avec les
applications mobiles et I'intégration
ServiceNow.

FICHE TECHNIQUE

Q Protégez les postes de travail

Trouvez et supprimez automatiquement
tous les informations d'identification
d’administrateur des postes de travail de
domaine et non-domaine, y compris sur
Windows, Mac et Unix/Linux.

@ Déployez a grande échelle
et alavitesse ducloud

Geérez et mettez a jour des milliers
de machines.

Effectuez des déploiements a bonne
échelle avec notre architecture fiexible.

PRIVILEGE MANAGER V

Avantages
de Privilege
Manager

AMELIOREZ LA SECURITE

Protégez vos comptes
privilégiés pour réduire votre
surface d’attaque et faire
preuve de résilience.
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ol DECHARGEZ LES EQUIPES IT

Controélez facilement la
gestion des acces a privileges
(PAM) avec une interface
intuitive et un design simplifié

o RESPECTEZ
LE OBLIGATIONS
DE CONFORMITE
Evitez de lourdes amendes

A FAITES EVOLUER VOTRE

sl ProcrAMME PAM
Déployez en toute flexibilité
avec l'architecture sécurisée
d’entreprise de Delinea



FICHE TECHNIQUE
Privilege Manager

Definir des politiques en fonction de la securite
et des besoins de I'entreprise

Privilege Manager de Delinea est la solution de contréle des applications et de I'élévation des privileges la plus compléte pour les postes de travail. Elle
peut aider les entreprises et les organisations en forte croissance a I'échelle du cloud. Supprimer les privileges excessifs des postes de travail prévient
les attaques par logiciels malveillants, les contréles des applications basés sur les politiques permettent de maintenir la productivité des employés et un

reporting exploitable démontre les progres et la conformité aux dirigeants et auditeurs.

1 privilege Manager Application Policies.
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Q Solution tout-en-un pour la gestion du moindre privilége,
lathreat intelligence et le contréle des applications

Gerez les postes de travail domaine et non-domaine
Gerez et supprimez les droits d’administrateur locaux
Autorisez, refusez, restreignez et élevez les applications

Améliorez la productivité des employés et du service IT

Une edition congue pour chaque organisation, disponible sur site ou dans le cloud.

La flexibilité et I'agilité de faire évoluer les contréles de sécurité PAM selon vos propres besoins.

PRIVILEGE MANAGER
Sur site

PAM intelligente pour satisfaire
aux obligations de conformité
et aux bonnes pratiquesen
matiére de cybersécurité et de
moindre privilége.

Delinea

Delinea est un fournisseur majeur de solutions de gestion des accés a privileges (PAM) pour les entreprises modernes et
hybrides. Delinea Platform étend de maniére intuitive les solutions PAM en fournissant des autorisations pour toutes les
identités, en contrélant l'acces a l'infrastructure cloud hybride la plus critique et aux données sensibles d'une entreprise

pour aider aréduire les risques, a garantir la conformité et a simplifier la sécurité. Delinea supprime la complexité et définit les
limites de I'accés pour des milliers de clients dans le monde. Nos clients vont des PME aux plus grandes institutions financiéres,
agences de renseignement et sociétés du monde entier spécialisées dans les infrastructures critiques. delinea.com/fr/
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PRIVILEGE MANAGER
Cloud

PAM-as-a-Service d’entreprise
pour aider les grandes
entreprises et les organisations
en forte croissance.

Essai de 30 jours gratuit et démons-

trations produit sur Delinea.com

Delinea se concentre sur le vecteur d’attaque le plus
vulnérable - les privileges. Avec Delinea, vous pouvez
adopter une approche multicouche qui couvre vos
besoins en matiére de sécurité des privileges des
postes de travail aux informations d’identification,
en assurant la protection a chaque étape de la
chaine d'attaque.
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