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Privilegienverwaltung fur Workstations

Einfache Handhabung durch IT-Betriebsteams. Nahtloser Zugriff fir Geschaftsanwender.

Workstations sind ein beliebter Einstiegspunkt von Cyberkriminellen. Gelingt
ihnen der Zugriff auf eine Workstation, infizieren sie Ihre IT-Umgebung mit

Malware, Ransomware und anderem bdsartigem Code und beschadigen in

der Folge kritische Systeme. Vorteile von

Der Privilege Manager von Delinea ermdglicht die Implementierung eines Perl |ege
Least-Privilege-Sicherheitskonzepts und die Eliminierung lokaler Administ- M
ratorrechte auf Workstations. Durch punktuelle Berechtigungserhéhungen da nag er

und die integrierte Anwendungskontrolle kann Inr Team produktiv arbeiten,

wahrend Sie gleichzeitig das Sicherheitsrisiko senken.

a VERBESSERUNG
@ Implementierenund @ Senken der IT-Supportkosten % DER SICHERHEIT

Durchsetzen von Least Privilege Schitzen Sie privilegierte

Vermeiden Sie Helpdesk-Tickets : -

. L L X L . Konten, um Ihre Angriffsflache
Entfernen Sie unnétige mithilfe Yon r|cht||n"|enba8|erter T - -
Berechtigungen, und kontrollieren Sie Berechtigungserhéhung. standsfahigkeit zu starken.
laufend, welche Konten zu welcher

lokalen Gruppe gehéren. Verringern Sie Hardware-Probleme

durch einheitlichere Workstations. O# AR eI

Kontrollieren Sie PAM Uber
Gewahrleisten Sie Produktivitat durch Bl e EEn e
die Integration und mobile Anwendung gzzir;:(:he mit optimiertem
von ServiceNow.

ldentifizieren Sie Anwendungen und
Prozesse, die mit privilegierten Konten
verknUpft sind.

@ Erstellen granularer Richtlinien

o EINHALTUNG VON
zur Anwendungskontrolle

COMPLIANCE-VORGABEN

o . . ' . Ermitteln Sie automatisch alle Verhindern Sie betréachtliche
Ermdglichen Sie Mitarbeitern die Geldstrafen.

o Administrator-Zugangsdaten, und
Nutzung von Anwendungen, die sie S }
L ) L entfernen Sie sie von Workstations
furihre Arbeit bendtigen, ohne lokale V4 SKALIERUNG IHRES

o innerhalb und auBerhalb einer Doméane, I
Administratorrechte zu vergeben. ) . i ) al PAM-PROGRAMMS
einschlieBlich Windows, Mac und Unix/ ) )
Skalieren Sie das Programm

@ Schutz von Workstations

Nutzen Sie zentrale, Linux. nach Bedarfin der sicheren
richtlinienbasierte Kontrollen Architektur von Delinea.
unter Verwendung von Threat Q Schnelle und skalierbare

Intelligence und Zulassungs- und

. Implementierung
Ablehnungslisten.

Verwalten und aktualisieren Sie

tausende Rechner.

Unsere fiexible Architektur ermoglicht
die elastische Skalierung von
Implementierungen.
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Richtlinien fur Inre Sicherheits- und Geschaftsanforderungen

Der Privilege Manager von Delinea ist eine umfassende Lésung fur Workstations mit Funktionen zur Berechtigungserhéhung und
Anwendungskontrolle und eignet sich optimal fir groBe ebenso wie sowie schnell wachsende Unternehmen. Durch das Entfernen unnétiger
Berechtigungen von Workstations werden Malware-Angriffe verhindert. Gleichzeitig gewéahrleistet die richtlinienbasierte Anwendungskontrolle,
dass lhre Teams produktiv arbeiten kdnnen. Zusatzlich sorgen detaillierte Berichte dafur, dass Fihrungskrafte und Auditoren tber Compliance-
Fortschritte auf dem Laufenden bleiben.

© Prviege Manager Application Poices a 20 @

@ All-in-one-Lésung fiir Least Privilege Management,
Threat Intelligence und Anwendungskontrolle

Verwalten Sie Workstations innerhalb und auBerhalb einer
Domaéne.

Verwalten und entfernen Sie lokale Administratorrechte.

Erlauben oder verweigern Sie Anwendungen, schranken Sie inre
Nutzung ein, und erhéhen Sie ihre Berechtigungen.

ey otcmmer g o o Verbessern Sie die Produktivitat der IT und anderer Teams.

Delinea

FUr jedes Unternenmen die richtige Edition - ob lokal oder in der Cloud

Flexibel und agil, sodass Sie Inre PAM-Sicherheitskontrollen nach Ihren eigenen Anforderungen skalieren kénnen

Kostenlose 30-tagige Testversion

PRIVILEGE MANAGER
Lokal

Intelligentes PAM zur Einhal-
tung von Best Practices bei
Cybersicherheit und Least

PRIVILEGE MANAGER
Cloud
PAM-as-a-Service zur skalier-

baren Unterstitzung groBer
und schnell wachsender

und Produktdemos unter
Delinea.com

Delinea konzentriert sich auf das verwundbarste
Angriffsziel: Zugriffsberechtigungen. Dank eines

mehrschichtigen Sicherheitsmodells, das von den
Endpoints bis zu den Zugangsdaten alle Aspekte
des privilegierten Zugriffs umfasst, sind Sie gegen
Angriffe optimal gewappnet.

Unternehmen

Privilege sowie von Complian-
ce-Verpflichtungen

Delinea

Delineaist ein fihrender Anbieter von Privileged Access Management (PAM)-Losungen fur das moderne, hybride
Unternehmen. Die Delinea-Plattform erweitert PAM nahtlos, indem sie die Autorisierung fur alle Identitéten bereitstellt und den
Zugriff auf die kritischsten Hybrid-Cloud-Infrastrukturen und sensiblen Daten eines Unternehmens kontrolliert, um Risiken zu
reduzieren, Compliance zu gewahrleisten und die Sicherheit zu vereinfachen. Delinea beseitigt die Komplexitat und definiert
die Grenzen des Zugriffs fir Tausende von Kunden weltweit. Unsere Kunden reichen von kleinen Unternehmen bis hin zu den
weltweit gréBten Finanzinstituten, Nachrichtendiensten und kritischen Infrastrukturunternehmen. delinea.com/de
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