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  Consolidação de identidade e 
eliminação de contas locais  

 Utilize identidades empresariais 
centralizadas para a administração 
de infraestruturas de Windows, 
Unix ou Linux com políticas precisas 
que determinam o escopo das 
atividades privilegiadas que podem ser 
realizadas.

  Sem privilégios permanentes 

 Conceda direitos e privilégios 
administrativos no início e elimine-os 
no final de cada sessão administrativa, 
fornecendo privilégios just-in-time 
(JIT - por tempo limitado) e just enough 
(JEP - apenas o suficiente).  

Contas privilegiadas com direitos administrativos são grandes alvos para os 
criminosos cibernéticos. Essas contas têm permissões elevadas e acesso 
a informações confidenciais, podendo modificar configurações do sistema. 
Como essas contas geralmente têm privilégios excessivos que nunca expiram, 
elas abrem espaço para danos significativos quando comprometidas.  

Para proteger o acesso aos servidores, as organizações precisam de manter 
visibilidade e supervisão consistentes sobre todas as contas privilegiadas e 
as identidades que as acessam.   Descobrir e eliminar privilégios excessivos e 
desnecessários permite que as organizações sigam as práticas recomendadas 
de confiança zero e privilégio mínimo, que reduzem o risco de violações. 
O monitoramento contínuo de atividades privilegiadas é fundamental 
para mitigar o risco de incidentes cibernéticos e atender aos requisitos de 
conformidade.  

O Controle de Privilégios para Servidores na Plataforma Delinea aumenta a 
segurança e agiliza as operações para organizações com sistemas Windows, 
Unix e Linux em um ambiente de nuvem híbrida. Ele se baseia em um cofre 
corporativo, aplicando a segurança em camadas diretamente nos servidores. 

COMO FUNCIONA

Proteja servidores com controles de privilégios 
Aplique princípios de privilégio mínimo centralizando os controles de autorização entre identidades

  Evite movimento lateral  

 Aplique MFA no acesso direto ao 
sistema para validar identidades, 
descobrir e conter agressores e 
eliminar o movimento lateral. A MFA em 
camadas em comandos privilegiados 
gera a tranquilidade de saber que 
as atividades são executadas pelo 
administrador autorizado.

  Auditoria e monitoramento 

 Registre todas as sessões diretamente 
no sistema host para ter visibilidade 
total de todas as atividades 
privilegiadas vinculadas a um usuário 
individual.  Uma vez que os usuários 
não são capazes de burlar os controles 
de segurança, você comprova a 
conformidade com segurança.

CONTROLE DE PRIVILÉGIO PARA SERVIDORES 

REDUZA RISCOS
Remova privilégios 
desnecessários em 
servidores, aplique MFA, 
elimine o movimento lateral 
e melhore a visibilidade, para 
reduzir sua superfície de 
ataque.

AUMENTE A EFICIÊNCIA
Consolide identidades e 
aplique controles de privilégio 
facilmente em servidores com 
ferramentas simplificadas.

CENTRALIZE A GESTÃO
Gerencie todo o acesso 
privilegiado, desde o login até 
a elevação de privilégio em 
todos os servidores, com a 
capacidade de aplicar MFA a 
partir de todos os principais 
provedores de identidade.

ESCALABILIDADE PERFEITA  
Gerencie os controles de PAM 
por meio de uma interface 
intuitiva à medida que sua 
infraestrutura de TI evolui e 
as identidades privilegiadas 
aumentam.

OBTENHA ROI RÁPIDO 
Poupe tempo com modelos 
fora da caixa, integrações 
verificadas e infraestrutura 
nativa na nuvem. 

Benefícios do 
controle de privilégios 
para servidores
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A Delinea é líder no fornecimento de soluções de gerenciamento de acesso privilegiado (PAM) que facilitam a segurança para 
empresas modernas e híbridas. A plataforma da amplia facilmente o PAM oferecendo autorização para todas as identidades, 
controlando o acesso à infraestrutura de nuvem híbrida e aos dados confidenciais mais críticos de uma organização, além de 
ajudar a reduzir o risco, garantir a conformidade e simplificar a segurança. A Delinea remove a complexidade e define os limites 
de acesso para milhares de clientes em todo o mundo. Nossos clientes incluem desde pequenas empresas até as maiores 
instituições financeiras, agências de inteligência e empresas de infraestrutura crítica do mundo.delinea.com/pt

O Controle de Privilégios para Servidores é fornecido na 
Plataforma Delinea para administração centralizada.     
Unifique a gestão de privilégios para todos os tipos de identidade, para que a sua equipe possa trabalhar de forma mais 
eficiente para otimizar a produtividade. Reforce a segurança e reduza o risco de violação com monitoramento de sessões 
privilegiadas e administração de políticas centralizada.  

Uma edição projetada para qualquer tipo de organização
Flexibilidade e agilidade para escalar controles de segurança de PAM do seu jeito

PLATAFORMA DELINEA

Essentials
Comece descobrindo as contas 
privilegiadas, protegendo e 
solicitando acesso a segredos 
e gerenciando e auditando 
sessões.

PLATAFORMA DELINEA

Standard
Continue sua jornada de PAM 
com Controle de Privilégio para 
Servidores gerenciando o acesso 
remoto, melhorando a descoberta, 
implementando a aplicação de MFA 
e concedendo privilégios mínimos 
nos pontos de extremidade. 

PLATAFORMA DELINEA

Enterprise
Amplie o PAM em toda a 
sua empresa, controlando 
contas de serviço e na nuvem, 
implementando a aplicação 
e análise adaptativa de MFA 
e privilégios just-in-time 
situacionais.  

FICHA TÉCNICA 
Controle de privilégio para servidores

Saiba mais sobre a plataforma Delinea em Delinea.com

OBSERVE: Auditoria e monitoramento 
Identifique o abuso de privilégios, impeça ataques e 
comprove facilmente a conformidade normativa com uma 
trilha de auditoria detalhada baseada em host e registros 
em vídeo que capturam todas as atividades privilegiadas 
em servidores vinculados a identidades únicas.

CONTROLE: Elevação de privilégios  
Gerencie privilégios continuamente e de forma 
consistente, em todos os tipos de servidores, por meio de 
uma única interface intuitiva. Eleve os privilégios conforme 
necessário, através de fluxos de trabalho de governança, 
bem como regras e MFA flexíveis e granulares. 

ADAPTE: Autentique 
Acomode todos os principais provedores de identidade, 
como Active Directory, Open LDAP e diretórios de nuvem, 
como Azure AD, Okta e Ping. Proteja o acesso a contêineres 
e sistemas virtuais de Linux, Unix e Windows. Aplique MFA 
para maior garantia de identidade.

Eliminar privilégios excessivos ou desnecessários de usuários que 
acessam os servidores permite que as organizações sigam as práticas 
recomendadas de confiança zero e privilégio mínimo, que reduzem 
o risco de violações de segurança cibernética. O monitoramento 
contínuo de atividades privilegiadas em servidores é fundamental para 
reduzir o risco de incidentes cibernéticos e movimento lateral. 
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