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Privilege Control for Cloud Entitlements

Applicare i privilegi minimi sui cloud pubblici

Lampliamento delle identita umane e artificiali dislocate su piu cloud pubblicirende
difficile per i team che si occupano di sicurezza del cloud monitorare e modificare

i diritti. | malintenzionati approfittano della situazione attuale per attaccare le risorse
cloud. Compromettono le identita, impersonando utenti legittimi per sfruttare i diritti
esistenti, aumentare i privilegi e ottenere l'accesso a sistemi e dati sensibili.

Troppo spesso, i diritti delle identita privilegiate sul cloud non vengono monitorati
adeguatamente, lasciando account obsoleti e orfani, con configurazioni errate delle
identita che creano un varco da cui gliaggressori possono accedere. Per proteggere
adeguatamente il vostro ambiente multi-cloud, e infatti necessario individuare,
monitorare e modificare i diritti delle identita cloud. Queste includono identita sia
umane che artificiali, come account di servizio e carichidilavoro. Le identita artificiali
possono rappresentare un punto cieco per molte organizzazioni perché spesso
vengono fornite localmente e vengono di frequente dimenticate quando non sono
piu necessarie.

Privilege Control for Cloud Entitlements offre ai leader della sicurezza sul cloud
un contesto approfondito sull'utilizzo del cloud e delle identita, per scoprire
privilegiin eccesso e limitare le autorizzazioni nell'infrastruttura multi-cloud allo
scopo diridurreirischi.

COME FUNZIONA

@ Individuazione continua @ Applicateil privilegio minimo

Individuate senza soluzione di
continuitai diritti tra cloud pubbilici

e provider diidentita in ambienti cloud
complessi e in costante mutamento.

Ottenete visibilita

Visualizzate rapidamente tutte le
identita e i relativi percorsi diaccesso
nell'infrastruttura multi-cloud pubblica
in un'unica dashboard.

Identificate e rimuovete
le configurazioni errate
delle identita

Riconoscete automaticamente le
configurazioni errate, come gliaccount
privi di autenticazione a piu fattori
(MFA), e rimuovetele o correggetele.

SCHEDA TECNICA

Promuovete il ridimensionamento dei
diritti per limitare i rischi, consentendo
agli utentil'accesso di cui hanno
bisogno per svolgere il proprio lavoro.

Amministrazione unificata

Offrite un time-to-value rapido e un
costo totale di proprieta inferiore con
una governance completa dei privilegi
nella Delinea Platform cloud-native.

Vantaggi di Privilege
Control for Cloud
Entitlements

..\_@/ MIGLIORATA
Ottimizzate la sicurezza grazie
allavisibilita su tuttii diritti
diaccesso, la capacita di
identificare le autorizzazioni
eccessive e diapplicarele
migliori prassirelative a privilegi
minimi e zero-trust.

F} POSIZIONE DI SICUREZZA

CONTESTO IA/ML

Sfruttate analisi che creano
contesto tra provider diidentita
e fornitori di servizi cloud

per specificare quali diritti
dovrebbero esistere e valutare
larimozione degli altri diritti.
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EFFICIENZA OPERATIVA

Automatizzate la gestione delle
identita e dei diritti, snellendo
'accesso agliambienti dei
provider cloud e accelerando
'implementazione delle risorse.

RIDUZIONE DEL RISCHIO
@ Monitorate costantemente
i diritti con privilegi eccessivie

gliaccessiinsoliti traidentita
locali e federate.



SCHEDA TECNICA
Privilege Control for Cloud Entitlements

Privilege Control for Cloud Entitlements e incluso nella Delinea Platform
cloud-native e consente di applicare privilegi minimi nei cloud pubblici.

Inserite i diritti cloud nella vostra unica fonte di verita per I'autorizzazione su tutte le identita. Risparmiate tempo automatizzando
il rilevamento e il deprovisioning di account locali e federati obsoleti senza alcun impatto sui team IT.

Privilege Control for Cloud Entitlements offre ai leader della sicurezza sul cloud un contesto approfondito sull'utilizzo del cloud
e delle identita per scoprire privilegi in eccesso e limitare le autorizzazioni nell'infrastruttura multi-cloud per ridurre i rischi.

Con Delinea Privilege Control for Cloud Entitlements i percorsi INDIVIDUAZIONE CONTINUA
possono essere mappati visivamente per determinare come Trovate le identita e i relativi diritti in ambienti cloud
e stato acquisito 'accesso e cos’altro pud essere ottenuto sempre piu complessi e in continua evoluzione.

dall'identita in questione.

APPLICATE IL PRIVILEGIO MINIMO
Ridimensionate rapidamente i diritti per limitare i rischi
e favorire al tempo stesso la produttivita.

IDENTIFICATE LE IDENTITA RISCHIOSE
Individuate le configurazioni errate e normalizzate il
comportamento privilegiato nell'infrastruttura cloud.

Flessibilita e agilita per scalare i controlli di sicurezza del PAM in base alle proprie esigenze
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Essentials Standard Enterprise

Iniziate identificando, gestendo Continuate il vostro percorso Aumentate 'automazione

e archiviando gliaccount PAM proteggendovi dalle minacce el'intelligence nelle policy
privilegiati, con la possibilita all'identita, applicando privilegi diautorizzazione per ridurre
diimpostare regole per richiedere just-in-time e just-enough ulteriormente i rischilegati
'accesso alle credenziali ericorrendo all’MFA in modo all'identita e migliorare
emonitorare e verificare le sessioni approfondito. la produttivita.

diaccesso remoto privilegiate.

Per ulteriori informazioni visitate il nostro sito Delinea.com

Delinea

Delinea, azienda pioniere nella protezione delle identita attraverso I'autorizzazione centralizzata, rende le organizzazioni
piu sicure governando senza soluzione di continuita le loro interazioni in tutta I'azienda moderna. Applica contesto e
intelligence durante I'intero ciclo di vita dell'identita, nell'infrastruttura cloud e tradizionale, nei dati e nelle applicazioni
SaaS per eliminare le minacce legate all'identita. Delinea fornisce in modo univoco un‘autorizzazione intelligente per tutte
leidentita, consentendo l'identificazione precisa dell'utente, I'assegnazione appropriata dell'accesso, il monitoraggio
dell'interazione e unarispostarapida alle irregolarita. La piattaforma Delinea accelera I'adozione e aumenta la produttivita,
implementandosi in settimane, non mesi, richiedendo solo il 10% delle risorse rispetto alla concorrenza. Scopri di piu su
Delinea su delinea.com, Linkedin, X, e YouTube.
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