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|dentifique rapidamente comportamentos incomuns com insights de alta qualidade
sobre as identidades mais vulneraveis para reduzir o impacto do dano.

O ambiente digital moderno expandiu-se exponencialmente, tornando

as equipes de seguranga responsaveis por avaliar, detectar e responder
aameacas em ambientes de Tl altamente complexos e em constante
mudanga. Agentes mal-intencionados podem se infiltrar usando credenciais
legitimas para entrar pela porta da frente, passar-se por uma identidade
legitima e entrar despercebidos até decidirem atacar.

Muitas organizagdes ndo possuem controles de segurancga eficazes para
detectar e conter as atividades de agentes mal-intencionados, permitindo
que eles naveguem pela cadeia de ataques para atingir seus ativos mais
confidenciais.

As organizagdes estdo adotando a Identity Threat Detection and

Response (ITDR) como uma categoria de seguranca obrigatoria, concebida
especificamente para proteger sua superficie de ataques de identidade.

O Identity Threat Protection cria contexto em toda a camada de identidade
para descobrir e corrigir as ameagas em tempo real, fornecendo insights

de alta qualidade que ajudam os lideres de operagdes de seguranga a limitar
o impacto das ameacas relacionadas a identidade.

COMO FUNCIONA

@ Descoberta @ Resposta

Conecte-se atodo o seu ambiente
tradicional, hibrido e multinuvem

para encontrar todas as suas
identidades — humanas e de maquina.
Descubra e corrija configuragdes
incorretas de identidade antes que
elas se tornem parte de um ataque.

@ Deteccéo

Normalize ou estabelegca umalinha

de base para o comportamento

do usuério em suas identidades

para detectar comportamentos
andmalos indicativos de um possivel
comprometimento. Use a pontuagéo
derisco orientada por IA para destacar
0 perigo e o impacto das ameagas
relacionadas a identidade.

FICHA TECNICA

Reduza os riscos comuma
visdo abrangente daidentidade,
permitindo uma resposta
aprimorada com agdes
recomendadas ou automagao
parareduzir oimpacto.

@ Protecio

Reforce sua postura

de identidade descobrindo

e avaliando continuamente
ameagas a identidade, novos
usuarios e a evolugdo do
comportamento do usuario.

Beneficios do
Identity Threat
Protection

DETECGAO PROATIVA
Monitore comportamentos
andmalos para entender
quais identidades sdo mais
vulneraveis ao controle ou

comprometimento de contas
e corrija-as de forma proativa

s1s,  SOLUGAO
Interrompa rapidamente
um ataque suspeitoem
andamento, obtendo acesso,
redefinindo credenciais
ou exigindo autenticagéo
adicional, e alerte as
operagdes de seguranga
paraacompanhamento
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Equipe melhor as operagdes
de segurancga pararesponder
aincidentes e reduziracarga
de trabalho com insights

e contexto de identidade

de alta qualidade

& UNIFICACAO DA

a ADMINISTRAGAO
Fornecido na plataforma
nativa danuvem da
Delinea, com uma viséo
abrangente da identidade,
paraum rapido retorno
do investimento e menor
custo total de propriedade



FICHA TECNICA
Identity Threat Protection

O Identity Threat Detection e fornecido na Delinea Platform
para detectar e abordar proativamente as ameacas relacionadas
aidentidade.

Crie contexto em toda a camada de identidade para descobrir e corrigir as ameagas em tempo real, fornecendo insights de
alta qualidade que ajudam os lideres de operagdes de seguranga a limitar o impacto das ameagas relacionadas a identidade.

Diminua os tempos de resposta por meio de uma visdo unica dos dados de identidade com monitoramento continuo das
atividades, reduzindo o impacto das invasdes de contas, como bombardeios de MFA, ataques de forga bruta e incidentes
relacionados em sistemas, software como servico (SaaS) e nuvem. Integre com perfei¢éo insights de alta qualidade sobre
ameagas a identidade em seus sinais de operag¢des de seguranga existentes.

O Identity Threat Detection oferece as equipes de operagdes DETECGAO CONTINUA
de seguranga o contexto vital de identidade necessario para Descubra configuragdes incorretas de identidade
investigar e corrigir rapidamente os ataques. e comportamentos andmalos em identidades

federadas e locais.

CRIAGAO DE CONTEXTO

Visualize caminhos de acesso aidentidades em
sistemas de identidade, software como servigo
(SaaS), nuvem e infraestrutura tradicional.

CORREGAO DE AMEAGCAS
Execute as agdes recomendadas ou automatize
as respostas para reduzir o impacto de um ataque.

Flexibilidade e agilidade para escalar os controles de seguranga de PAM do seu jeito
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Comece identificando, Continue sua jornada de PAM Aumente a automacgao
gerenciando e protegendo contas protegendo-se contra ameagas eainteligénciaem suas
privilegiadas, com a capacidade deidentidade, aplicando politicas de autorizagdo para
de definir regras para solicitar privilégios just-in-time reduzir ainda mais os riscos
acesso a credenciais e monitorar e just-enough, bem como relacionados aidentidade

e auditar sessdes de acesso impondo MFA em profundidade. e melhorar a produtividade.
remoto privilegiadas.

Saiba mais sobre o Delinea Identity Threat Protection visitando Delinea.com

Delinea

ADelinea é pioneira na protegédo de identidades por meio de autorizagéo centralizada, tornando as organizagdes mais
seguras ao controlar com perfeigao suas interagdes em toda a empresa moderna. Ele aplica contexto e inteligéncia
emtodo o ciclo de vida da identidade, em infraestrutura tradicional e em nuvem, dados e aplicativos SaaS para eliminar
ameagas relacionadas aidentidade. Delinea fornece autorizagao inteligente para todas as identidades, permitindo
identificagéo precisa do usuario, atribuicdo de acesso apropriada, monitoramento de interagéo e resposta rapida a
irregularidades. A Plataforma Delinea acelera a adogdo e aumenta a produtividade, sendo implementada em semanas,
ndo em meses, exigindo apenas 10% dos recursos em comparag&o com os concorrentes. Descubra mais sobre Delinea em
delinea.com, Linkedin, X, e YouTube.
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