Delinea

l[dentity Threat Protection

IDENTITY THREAT
PROTECTION

|dentifiez rapidement les comportements inhabituels grace a des informations
de haute qualité sur les identités les plus vulnérables afin de réduire I'impact

d’une compromission.

Lenvironnement numérique moderne s’est déeveloppé de maniére exponentielle,
obligeant les équipes de sécurité a évaluer, détecter et répondre aux menaces
dans des environnements informatiques extrémement complexes

et en constante évolution. Les acteurs malveillants peuvent se fondre dans

la masse en utilisant des informations d’identification Iégitimes pour entrer

par la grande porte, usurper une identité légitime et passer inapergus jusqu’au
moment ou ils décident de passer a I'attaque.

Avantages

de la solution
|dentity Threat
Protection

De nombreuses organisations ne disposent pas de contréles de sécurité
efficaces pour déceler et contenir les activités des acteurs malveillants,
ce qui permet a ces derniers de naviguer le long de la chaine d'attaque pour

DETECTER DE MANIERE
PROACTIVE
atteindre vos actifs les plus sensibles.

Surveillez les comportements

Les entreprises considérent la détection et laréponse aux menaces liées
alidentité (Identity Threat Detection and Response - ITDR) comme une
composante essentielle de la sécurité, congue spécialement pour protéger
votre surface d’attaque au niveau de l'identité. La solution Identity Threat

Protection établit un contexte au niveau de la couche d’identité pour detecter
et traiter les menaces en temps réel, en fournissant des informations de haute
qualiteé qui aident les responsables des opérations de sécurité a limiter I'impact

des menaces liees a l'identite.

COMMENT CELA FONCTIONNE

@ Découvrir

Connectez-vous al'ensemble de votre

environnement traditionnel, hybride
et multi-cloud pour retrouver toutes

vos identités - humaines et machines.

Découvrez et corrigez les erreurs de

configuration de l'identité pour prévenir

les attaques.

@ Détecter

Normalisez ou référencez

le comportement des utilisateurs
au travers de vos identites pour
détecter tout comportement

anormal indiquant une compromission

potentielle. Utilisez I'évaluation
desrisques basee sur I'l|A pour
souligner le danger et I'impact
des menaces liées alidentite.

FICHE TECHNIQUE

@& Répondre

Atténuez lesrisques grace

aune vue compléte de l'identité,

ce qui permet d'améliorer laréponse
enrecommandant des actions

ou en automatisant pour

réduire l'impact.

@ Protéger

Ameéliorez votre posture d’identité
en découvrant et en évaluant

en permanence les menaces
d’'identité, les nouveaux utilisateurs
et I'évolution du comportement
des utilisateurs.
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anormaux pour comprendre
quelles identités sont les plus
vulneérables face au piratage
ou alacompromission

de comptes et corrigez-les
de maniere proactive.

REMEDIER

Arrétez rapidement une

attaque présumée en cours
enbloquant I'accés,
enréinitialisant les informations
d’identification ou en exigeantune
authentification supplémentaire
et alertez les opérations

de sécurité pour assurer le suivi.

AMELIORER LEFFICACITE
OPERATIONNELLE

Mieux équiper les opérations

de sécurité pour répondre aux
incidents et réduire lacharge

de travail grace a des informations
et un contexte de haute qualite
sur les identités.

HARMONISER
LADMINISTRATION

Assurez unerentabilité rapide
et réduisez le colt total

de possession grace a une vue
exhaustive desidentités sur

la plateforme cloud-native
Delinea Platform.



FICHE TECHNIQUE
Identity Threat Protection

La plateforme Delinea Platform permet de detecter et de traiter
les menaces liees a l'identité de maniere proactive.

Etablissez un contexte au niveau de la couche d'identité pour détecter et traiter les menaces en temps réel,
en fournissant des informations de haute qualité qui aident les responsables des opérations de sécurité a limiter
I'impact des menaces liées a l'identite.

Reduisez les temps de réponse grace a une vue unique des donnees d’identité avec une surveillance continue de toutes

les activites, reduisant ainsi 'impact des piratages de comptes tels que le MFA bombing, les attaques par force brute et les
incidents associés dans les systémes, le Software-as-a-Service (SaaS) et le cloud. Intégrez des informations de haute qualité
sur les menaces liees & l'identité dans les signaux de vos opérations de sécurité existantes.

La solution Identity Threat Detection fournit aux équipes DETECTION CONTINUE

chargees des opérations de sécurite le contexte Découvrez les erreurs de configuration des identités
identitaire indispensable pour enquéter rapidement et les comportements anormaux au sein

sur les attaques ety remedier. desidentités féedérées et locales.

CONSTRUIRE LE CONTEXTE

Visualisez les chemins d’accés aux identités a travers
les systémes d'identité, les applications Software-
as-a-Service (SaaS), le cloud et I'infrastructure
traditionnelle.

REMEDIER AUX MENACES
Suivez les actions recommandées ou automatisez
les réponses pour réduire I'impact d’'une attaque.

La flexibilité et I'agilite nécessaires pour deployer les contrdles de securite
PAM selon vos besoins

V1)
1=
Essentials Standard Enterprise

Commencez par identifier, gérer Poursuivez votre parcours PAM Augmentez 'automatisation

et mettre en coffre-fort les comptes envous protégeant contre les et l'intelligence de vos politiques
apriviléges, avec la possibilité menaces d’identité, en appliquant d’autorisation pour réduire

de définir des régles pour juste-a-temps et juste-assez davantage lesrisques liés
demander l'accés aux informations de priviléges, et en appliquant alidentité et améliorer
d’identification et pour surveiller la MFA en profondeur la productivité.

et auditer les sessions d’accés

apriviléeges a distance.

En savoir plus sur la solution Delinea Identity Threat Protection en consultant Delinea.com/fr/

Delinea

Delinea est un pionnier de la sécurisation des identités en proposant une autorisation centralisée qui permet de rendre
les organisations plus slres et de régir de maniere intuitive leurs interactions au sein de I'entreprise moderne. Il applique
le contexte et I'intelligence tout au long du cycle de vie de I'identite, a travers l'infrastructure cloud et traditionnelle,

les données et les applications SaaS pour éliminer les menaces liées a l'identité. Delinea fournit de maniére unique une
autorisation intelligente pour toutes les identités, permettant une identification précise des utilisateurs, une attribution
d’accés appropriée, une surveillance des interactions et une réponse rapide face aux irrégularités. Delinea acceélere
I'adoption et permet de booster la productivité, en se déployant en quelques semaines, et non en quelques mois, etenne
nécessitant que 10 % des ressources par rapport aux concurrents. Decouvrez-en davantage sur Delinea on delinea.com,
LinkedIn, X, and YouTube.
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