IDENTITY LIFECYCLE MANAGEMENT

Delinea

l[dentity Lifecycle Management

Automatiza de forma inteligente el aprovisionamiento del acceso

A medida que crecen las organizaciones, se multiplica el numero de identidades
humanasy no humanas que deben gestionar, lo que complica el establecimiento de
una gobernanzay de un aprovisionamiento del acceso consistentes y seguros. De
media, laincorporacion de nuevos empleados lleva méas de cuatro dias, lo que retrasa
la productividad. Con el tiempo, los usuarios suelen acumular permisos innecesarios
al cambiar derol, y los derechos de acceso en todos los sistemas no se revocan
cuando se marchan los empleados, lo que da lugar a cuentas huérfanas vulnerables a
lainterceptaciony a la exposicion de los datos.

Sin procesos de aprovisionamiento eficientes, los equipos de Tl estan sobrecargados
con tareas manuales que demandan un tiempo y unos recursos significativos, lo

que deja espacio para errores humanos. Estos flujos de trabajo manuales aumentan
elriesgo de brechas de seguridad y de infracciones normativas, lo que convierte el
mantenimiento de unos estandares de seguridad consistentes en un desafio. Para
aumentar la eficiencia operativa, se necesita la automatizacion, que usalos atributos de
identidad, los tipos de usuarioy las politicas para optimizar la gobernanza del acceso.

Identity Lifecycle Management ofrece a los lideres de seguridad y Tl un control
centralizado sobre todas las identidades, lo que facilita la automatizacion de los
procesos de incorporaciones, traslados y bajas. Al automatizar un aprovisionamiento
del acceso seguroy consistente, se reduce el riesgo planteado por las cuentas
sobreaprovisionadas y huérfanas, lo que permite a los equipos de Tl centrarse en
tareas de mayor prioridad.

COMO FUNCIONA

@ Aplicael acceso privilegiado
minimo necesario

@ Aprovisiona el acceso

Crea de forma eficiente

identidades digitales y aprovisiona
automaticamente el acceso durante
laincorporacion.

Aprovisiona el acceso para nuevos
sistemasy retira el acceso innecesario
basado en el cambio derol.

@ Detecta el riesgo @ Valida laretirada del acceso

proactivamente Revoca el acceso automaticamente
y valida con informes documentados

durante las bajas.

Lleva a cabo analisis profundos de los
derechos de acceso de los usuarios y
de los atributos de identidad de alto

riesgo paraevaluarelriesgoantesde @ Unificala administracion

aprovisionar el acceso. L »
Ofrece unarapida obtencion de valor

y unmenor coste total de la propiedad
conunagobernanza integral de las
identidadesy del acceso en la plataforma
Delinea Platform nativa de la nube.

HOJA DE DATOS

Ventajas de
ldentity Lifecycle
Management

REDUCE LOS RIESGOS

Supervisay gobierna
continuamente el acceso para
mitigar el riesgo de cuentas
sobreaprovisionadas y huérfanas.
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|II Aprovisiona el acceso
automaticamente segun atributos
deidentidad, tipos de usuarioy
politicas, lo que eliminalas tareas
administrativas manuales.

DEMUESTRA EL

80\ CUMPLIMIENTO NORMATIVO
Registra, supervisay audita el
acceso de forma segura para

una gobernanza consistente en
todos los tipos de identidades.

°} RAPIDA OBTENCION DE VALOR

Disefiay automatiza facilmente
eventos delciclodevidade
identidades a través de unainterfaz
intuitiva, sin codificaciony con
funcionamiento de arrastrary soltar,
lo que elimina la necesidad de usar
una programacion personalizada.

9 CONECTIVIDAD DE DELINEA
c PLATFORM

Usa las capacidadesy el contexto
en tiemporeal faciimente
conforme aumentan tus
necesidades de seguridad de la
identidad.



HOJA DE DATOS
Identity Lifecycle Management

Identity Lifecycle Management se suministra nativamente en
la nube a traves de Delinea Platform, que aplica el privilegio
permanente minimo necesario en las identidades.

Delinea Platform te permite sacar el maximo partido de tu inversion tecnologica actual al utilizar politicas de acceso consistentes
para un control centralizado y unificado y para la supervision en todas las identidades, humanas y no humana. Utiliza el contexto del
acceso Yy laidentidad en tiempo real para identificar el riesgo proactivamente, aplicar politicas de forma inteligente y aprovisionar o
revocar el acceso de manera automatica.

EE— - @ Aplicalos privilegios minimos necesarios

Identities ¥r -

Mantén una seguridad y un control del acceso solidos

para garantizar que los empleados, los contratistasy las
identidades no humanas tengan unicamente los derechos de
acceso necesarios y que el acceso se revoque de inmediato
cuando deje de ser necesario.
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@ Configuracion flexible

Automatiza el proceso de gestion de identidades y de
derechos de acceso utilizando flujos de trabajo preintegrados
y personalizables. Configura facilimente flujos de trabajo
através de unainterfaz intuitiva, sin codificaciony con
funcionamiento de arrastrar y soltar, lo que eliminala
necesidad de usar una programacion personalizada.

@ Rapida obtencion de valor

Las herramientas de seguridad complejas son peligrosas
porque no se utilizan. Ese es el motivo por el que hemos
disefiado Identity Lifecycle Management desde cero para
integrar la automatizaciony la inteligencia en una interfaz de
usuario intuitivay facil de usar.

La flexibilidad y la agilidad para ampliar la seguridad de la identidad segun tus propias condiciones
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Comienzaidentificando, Continua el desarrollo de tu Aumenta la automatizaciony
administrando y almacenando estrategia PAM protegiéndote lainteligencia en tus politicas
cuentas privilegiadas, conla contraamenazas de identidad, de autorizacion parareducir
capacidad de establecer permisos aplicando los privilegios aun mas el riesgo relacionado
por funcién o acceso, asicomo de necesarios minimos y solo con laidentidad y mejorar la
monitorizar y auditar sesiones. cuando se requieran, y aplicando productividad.

MFA en profundidad.

Obtén mas informacion sobre Delinea Identity Lifecycle Management en la pagina Delinea.com

Delinea

Delinea es pionera en la proteccion de identidades a traves de la autorizacion centralizada, haciendo que las organizaciones actuales
sean mas seguras al gobernar sin problemas sus interacciones en entornos complejos. Aplica el contexto y lainteligencia en todo
elciclodevidade laidentidad a través de lanubey de la infraestructura tradicional, ademas de los datos y las aplicaciones SaaS,

para eliminar las amenazas relacionadas con laidentidad. Delinea proporciona de forma unica una autorizacion inteligente para
todas las identidades, permitiendo una identificacion precisa del usuario, una asignacion del acceso adecuada, un seguimiento
delainteracciony unarespuestarapida alas irregularidades. Delinea Platform acelera la adopcion y aumenta la productividad,
desplegandose en semanas, en lugar de meses, y requiriendo solo el 10 % de los recursos en comparacion con los competidores.
Obtenga mas informacion sobre Delinea en Delinea.com, LinkedIn, Xy YouTube.
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