DEVOPS SECRETS VAULT N

Delinea

Gestion de secretos de DevOps

Equilibrar la velocidad, la agilidad y la seguridad

Los flujos de trabajo rapidos y repetitivos tan habituales de DevOps con frecuencia estan expuestos a muchas vulnerabilidades de
seguridad, directamente relacionadas con la gestion de privilegios. Cada contenedor, servidor y aplicacion puede tener accesos
con privilegios, lo que amplia enormemente la superficie de ataque para los intrusos que buscan un punto de entrada. Por lo tanto,
no es facil equilibrar las practicas de DevOps dinamicas y de alta velocidad, asi como los despliegues de RPA, con las politicas

de seguridad necesarias. DevOps Secrets Vault de Delinea automatiza la gestion de secretos con el fin de proporcionar a los
equipos de DevOps la velocidad y agilidad que se requieren para seguir siendo productivos sin sacrificar la seguridad. Por ello, esta
solucion permite abordar cualquier tipo de escenario en el que las maquinas intercambian secretos, incluyendo las bases de datos
y las aplicaciones para el despliegue de software e infraestructuras, las pruebas, la orquestacion y la configuracion.

@ Permite una mayor agilidad, facilidad @ Maximiza la productividad de los equipos de

de uso y reduccion de la sobrecarga

Gestionalos secretos ala velocidad y escala de las
canalizaciones de DevOpsy los despliegues RPA.

Adopta los principios de DevOps y RPA de forma segura sin
la carga de infraestructura que supone el aprovisionamiento
deinstancias en los sistemas locales.

Elimina el riesgo de las instancias dispares del almacén
y reduce el coste de propiedad mediante una solucion SaaS.

Emite certificados X.509 y SSH, permitiendo la firma
y distribucion automatica de certificados.

Rapida puesta en marcha

Al tratarse de una solucion basada en la nube con la APIREST
y lainterfaz de linea de comandos, permite una rapida puesta
enmarcha.

Se conecta de modo seguro a cualquier plataforma de la
canalizacion DevOps o del despliegue RPA.

Permite aprovechar una escalabilidad infinita.

HOJA DE DATOS

desarrollo, seguridad y operaciones

Automatiza la eliminacion de secretos cuando
yano son necesarios.

Minimiza la proliferacion de cuentas con privilegios.

Ofrece la flexibilidad propia de una solucion independiente
de la plataforma.

Elimina la necesidad de crear y mantener unainfraestructura
propia.

Reduce el riesgo de las operaciones en entornos
dinamicos y flexibles

Fortalece la superficie de ataque controlando el acceso con

privilegios.

Elimina la necesidad de codificar secretos dentro de codigos
y scripts.

Proporciona una gestion centralizada, unificada y auditable
del acceso a secretos.

Elimina el acceso permanente a las infraestructuras
criticas con secretos dinamicos.



DATASHEET
Gestion de secretos de DevOps

Adopta los DevOps modernos de forma seguray sin problemas

DevOps Secrets Vault es un almacen de alta velocidad capaz de crear, archivar y recuperar secretos a gran velocidad. Centraliza la
gestion, impone controles de acceso y proporciona el seguimiento automatizado de cada registro. Permite minimizar la proliferacion
de cuentas con privilegios y fortalecer la superficie de ataque con el fin de reducir los riesgos sin sacrificar la productividad.

Establecimiento de un almacén de DevOps seguro: Facilita el Automatizacion y escalado: cuenta con unainterfaz
almacenamiento de credenciales con privilegios en un almacen automatizada (CLIy API) y disefada para ofrecer velocidad y
cifrado y centralizado basado en SaaS en cuestion de minutos escalado en los flujos DevOps y herramientas de RPA.

en lugar de horas.
Gestion de secretos: Hace posible la eliminacion del acceso

Centralizacion de los secretos: Elimina las instancias dispares permanente a bases de datos (MySQL, PostgreSQL y Oracle),
de almaceén al tratarse de una solucion independiente de asi como a plataformas en la nube (AWS, Azure y GCP).
la plataforma que impone el acceso seguro a los secretos y

proporciona una auditoria completa. Emisidon de certificados: emite certificados X.509 y SSH, lo que

permite su firmay distribucion automatizadas.
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Z:mr directory for file store (default:/root/.thy):
i e Protege los secretos que los equipos de DevOps y las
herramientas de RPA necesitan para acceder a las aplicaciones,
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Automatizacion avanzada
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Autenticacion en lanube

Alta disponibilidad y recuperacion de desastres
{"attribut :nu(‘\"yv;;‘:;(f( . & Pt Clthy 203-b70f -4a0f -b9ac-e1881b4afe4fd", "path”: "main"}root@collector:~/

thycotice ./thy secret read main - Autenticacion de OpenlID Connect

Secretos dinamicos paralaaSy bases de datos

Emision de certificados

Compatibilidad con varios idiomas y herramientas CI/CD
Integracion con herramientas PAM y SIEM

Credenciales efimeras con TTL

URL de un solo uso para el arranque

Pruebe DevOps Secrets Vault de forma gratuita en Delinea.com

Delinea

Delinea es un proveedor lider de soluciones de gestion de accesos con privilegios (PAM) que proporciona una seguridad sin

fisuras parala empresa moderna e hibrida. Delinea Platform amplia sin problemas PAM proporcionando autorizacion para todas

las identidades, controlando el acceso a la infraestructura de nube hibrida mas critica de una organizacion y a los datos sensibles
paraayudar areducir el riesgo, garantizar el cumplimiento y simplificar la seguridad. Delinea pone fin a lacomplejidad y define las
limitaciones de acceso para miles de clientes en todo el mundo. Nuestros clientes comprenden desde pequefias empresas hasta las
mayores instituciones financieras del mundo, agencias de inteligencia y empresas de infraestructuras criticas. delinea.com/es/
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