
FICHE TECHNIQUE

Gouvernance des comptes de service 
Sécurisez, approvisionnez et désactivez les comptes de service pour renforcer  
votre surface d’attaque.

ACCOUNT LIFECYCLE MANAGER 

Les comptes de service foisonnent dans chaque entreprise. L'incapacité à les gérer entraîne des risques importants. Du fait de leur 

fonctionnement « configurer puis ne plus y penser » et leur interaction humaine limitée, les comptes de service passent souvent 

sous le radar des services IT et sont rarement répertoriés et contrôlés. Ce manque de gouvernance fait des comptes de service la 

cible idéale pour les cybercriminels.

La solution Account Lifecycle Manager de Delinea rend la gouvernance des comptes de service sans faille en automatisant le cycle 

de vie des comptes de service, de l’approvisionnement basé sur les workflows à la désactivation des comptes.

	 Établissez	le	workflow	

• 	 Les	administrateurs	définissent	
les	workflows	pour	le	processus	
d’approvisionnement.

• 	 Des	approbations	peuvent	être	nécessaires	
pour	chaque	type	de	demande	de	compte.

• 	 L’intégration	bidirectionnelle	avec	
ServiceNow	intègre	la	gouvernance	des	
comptes	de	service	au	sein	du	workflow	IT.

 Déléguez la propriété 

• 	 Gouvernez	les	accès	utilisateur,	la	
configuration	et	le	workflow	de	demandes	
avec	des	permissions	basées	sur	les	rôles.

• 	 Appliquez	des	rôles	prêts	à l’emploi	
comme	« Administrateur	système »,	
« Propriétaire	de	compte »,	« Demandeurs »	
et	« Approbateurs ».

• 	 Créez	d’autres	rôles	pour	répondre	aux	
besoins	spécifiques	de	votre	entreprise.

• 	 Mettez	en	place	la	séparation	des	
tâches	(SOD)	par	le	biais	d’un	processus	
d’approbation	créé	par	l’administrateur.

 Approvisionnez les comptes 

• 	 Gérez	et	contrôlez	les	comptes	de	service	
avec	un	approvisionnement	automatisé.

• 	 Élaborez	des	modèles	qui	spécifient	la	
manière	dont	un	compte	doit	être	créé.	

 Appliquez la gouvernance 

• 	 Établissez	les	responsabilités	et	les	
propriétés	sur	les	comptes	de	service.

• 	 Auditez	en	toute	simplicité	les	comptes	à	des	
fins	de	conformité	par	le	biais	de	recherches,	
du	reporting	et	de	la	journalisation.

 Désactivez des comptes 

• 	 Permettez	la	désactivation	de	comptes	de	
service	sans	interruption.	

• 	 Contrôlez	la	multiplication	des	comptes	de	
service	et	renforcez	votre	surface	d’attaque.

AMÉLIOREZ LA SÉCURITÉ
Contrôlez les comptes de 
service pour réduire le risque 
de violation et d’erreur 
humaine.

DÉCHARGEZ LES ÉQUIPES IT 
Contrôlez facilement la gestion 
des accès à privilèges (PAM) 
avec une interface intuitive et 
un design simplifié

FAIRE ÉVOLUER VOTRE 
PROGRAMME PAM
Déployez en toute flexibilité 
avec l’architecture sécurisée 
d’entreprise de Delinea

Les	avantages	
d’Account	
Lifecycle	
Manager
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Delinea	est	un	fournisseur	majeur	de	solutions	de	gestion	des	accès	à	privilèges	(PAM)	pour	les	entreprises	modernes	et	
hybrides.	Delinea	Platform	étend	de	manière	intuitive	les	solutions	PAM	en	fournissant	des	autorisations	pour	toutes	les	
identités,	en	contrôlant	l’accès	à	l’infrastructure	cloud	hybride	la	plus	critique	et	aux	données	sensibles	d’une	entreprise	
pour	aider	à	réduire	les	risques,	à	garantir	la	conformité	et	à	simplifier	la	sécurité.	Delinea	supprime	la	complexité	et	définit	les	
limites	de	l’accès	pour	des	milliers	de	clients	dans	le	monde.	Nos	clients	vont	des	PME	aux	plus	grandes	institutions	financières,	
agences	de	renseignement	et	sociétés	du	monde	entier	spécialisées	dans	les	infrastructures	critiques.	delinea.com/fr/

Des	contrôles	de	sécurité	complets	 
pour	protéger	votre	organisation	 
Account	Lifecycle	Manager	automatise	et	optimise	la	gouvernance	des	comptes	de	service	pour	éviter	leur	multiplication.	Vous	pouvez	désormais	
sécuriser,	approvisionner	et	désactiver	facilement	les	comptes	de	service	pour	renforcer	et	réduire	votre	surface	d’attaque.

 Contrôlez la multiplication des comptes

Recevez	des	notifications	directement	dans	votre	flux	de	travail	afin	
de réagir	immédiatement.

Évaluation :	demande	la	confirmation	du	renouvellement	mais	
ne supprime	en	aucun	cas	le	compte	

Désactivation :	demande	la	confirmation	du	renouvellement	 
et met	le	compte	sur	« désactivé »	s’il	n’est	pas	renouvelé.

Expiration :	avertit	l’utilisateur	que	le	compte	doit	être	à nouveau	
approuvé	avant	le	renouvellement.	S’il	n’est	pas renouvelé,	le	compte	
expire	à	la	date	convenue.

Suppression :	s’il	n’est	pas	renouvelé,	le	compte	ainsi	que	les 
informations	d’identification	dans	Secret	Server	sont	supprimés.

FICHE TECHNIQUE 
Account Lifecycle Manager

Pourquoi	adopter	Account	Lifecycle	Manager ?	
Que	vous	ayez	des	centaines	ou	des	milliers	de	comptes	de	service,	Account	Lifecycle	Manager	est	conçu	pour	évoluer	avec	vous.	Aucune	autre	
solution	PAM	n'offre	un	contrôle	total	du	cycle	de	vie	des	comptes	de	service,	nécessaire	à	une	sécurité	sans	faille.

Testez gratuitement Account Lifecycle Manager sur Delinea.com

ARCHITECTURE	CLOUD-NATIVE

Un déploiement rapide et une 
évolutivité élastique aident les 
organisations en pleine crois-
sance grâce à des contrôles et 
une redondance de pointe.

MODÈLE SAAS

Le faible coût total de pos-
session signifie qu'il n'y a pas 
de correctifs, de charges de 
maintenance ou de dépenses 
en matière d'infrastructure ou 
de logiciels sur site.

SOLUTIONS PAM POUR 
LES ENTREPRISES

Les solutions PAM à la pointe 
du secteur de Delinea sont 
conçues pour être faciles 
d’utilisation et pratiques pour 
les entreprises de toutes tailles.
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https://delinea.com/fr/
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