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Dellnea UNTERNEHMENSBROSCHURE

Warum Delinea die richtige Wanl ist

Sicherung von Identitaten bei jeder Interaktion
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Management Management (PIM) Privileged Access Management Management
2023 Management

Im Zuge ihrer fortschreitenden digitalen Transformation und der Verlagerung in die Cloud, sind Unternehmen mit immer komplexeren
Umgebungen und einer wachsenden Anzahl von Identitdten konfrontiert. Dies kann zu anspruchsvolleren Herausforderungen bei

der Sicherung von Identitdten in einer erweiterten Bedrohungslandschaft fihren. Es reicht nicht aus, nur Identitdten in modernen
Unternehmen zu schitzen, denn auch inre Interaktionen missen geschutzt werden. Identitatssicherheit ist komplex. Die Losung
kann jedoch ganz einfach sein. Wir bei Delinea sind der Ansicht, dass das Gegenteil von ,komplex® nicht ,simpel® ist - sondern ,nahtlos".

Delineaist ein Vorreiter in der Sicherung von Identitaten durch zentralisierte Autorisierung. Dabei werden dank der nahtlosen
Verwaltung der Interaktionen innerhalb des gesamten modernen Unternehmens die Organisationen sicherer.

Wir sind der Ansicht, dass jede Identitat wie ein privilegierter Benutzer behandelt werden sollte und einen nahtlosen, sicheren
Zugang haben sollte. Die Administratoren winschen sich auBerdem Autorisierungskontrollen ohne UbermaBige Komplexitat.

@ Ein Partner fir intelligente, zentralisierte Autorisierung

Digitalisierung, die Cloud und Remote-Arbeit haben neue Anforderungen an den sicheren Zugriff geschaffen, was

fUr Produktivitédt und Erfolg nétig ist. Autorisierungskontrollen unterscheiden sich nicht von anderen Cybersicherheits-
Tools - egal, wer sie benutzt. Sie mUssen unsichtbar sein und nahtlos funktionieren. Das ist unser Spezialgebiet. Delinea
leistet Pionierarbeit dabei, wie Organisationen Uber den gesamten Lebenszyklus der Identitat hinweg diese fur Cloud- und
traditionelle Infrastruktur, Daten und SaaS-Anwendungen mit Kontext und Intelligenz ausstatten, um auf diese Weise
Bedrohungen in Zusammenhang mit I[dentitaten auszurdumen.

@ Entwickelt fur Sicherheit, Zuverlassigkeit und Innovation

Pflegen und entwickeln Sie Ihr Identitatssicherheitsprogramm mit mehr Selbstbewusstsein und beschleunigen Sie die
EinfGhrung, um die Sicherheit zu verbessern. Delinea verkurzt die Einarbeitungszeit Inrer Teams von Monaten auf Wochen
und fordert die Produktivitdt mit - im Vergleich zu direkten Mitbewerbern - 90 % weniger Verwaltungsressourcen. Mit einer
Verflgbarkeit von 99,99 % ist die Delinea Plattform eine der zuverlassigsten Losungen fur Identitatssicherheit auf dem Markt.

@ Zugriff fir jede GréBe

Wir sind fUr Tausende von Organisationen auf der ganzen Welt ein zuverlassiger Partner - von kleinen Unternehmen bis hin
zu den Fortune 100 - weil wir es Innen ermdglichen, alle Identitaten aufzudecken, angemessene Zugriffsebenen zuzuweisen,
UnregelméBigkeiten zu erkennen und unverziglich in Echtzeit auf Bedrohungen in Bezug auf Identitaten zu reagieren.

Obin der Cloud oder On-Premise - die Ldsungen von Delinea sind leicht anpassbar, kdnnen je nach Wachstum skaliert
werden und sind leistungsstark genug, um Ihr Unternehmen zu schitzen, ganz gleich, wo es sich auf seinem Weg zur
Identitatssicherheit gerade befindet.
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ErnGhung von Privilegien

Schutz von Zugangsdaten und Berechtigungen Delinea Plattform
Enterprise Vault Server Nahtlose Erweiterung des Privileged
Entdeckung, Sicherung, Verwaltung, Durchsetzung des Least-Privilege-Prinzips Access Management. Sie bietet
Uberwachung und Uberprifung des auf Servern mit Identitatskonsolidierung Just-in-Time-Zugriff mit einfachen,
Zugriffs auf privilegierte Zugangsdaten und MFA im Detail adaptiven Kontrollen.

- Einrichtung eines Secure Vault - Konsequente Durchsetzung des + Vollstandige Transparenz

- Identifizierung unbekannter Konten Least-Privilege-Prinzips + Dynamische Privilegien

- Verwaltung von Secrets » Erzwingen von adaptiver MFA - Adaptive Sicherheit

- Kontrolle von privilegierten Sitzungen + Detaillierte Kontrollen der + Cloud-nativ

« Kontrolle von Sessions

DevOps Vault

Schutz der erforderlichen Secrets fur
DevOps-Teams und RPA-Tools

+ Einrichtung eines Vault

+ Zentralisierung von Secrets

« Automatisierung und Skalierung

+ Ausstellung von Zertifikaten

Lebenszyklus von Dienstkonten
Kontrolle und Verwaltung von Dienstkonten
+ Erstellung von Workflows

« Delegierung von Verantwortlichkeiten
 Bereitstellung von Servicekonten

» Umsetzung von Governance-Richtlinien
+ Deaktivierung von Konten

Privileged Remote Access

Remote-Administratorzugriff

Verwalten und Interagieren mit mehreren
Remote-Sitzungenin einer einheitlichen
Umgebung

« Einrichtung von Remote-Zugriff innerhalb
des Netzwerks

« Verwaltung von Sessions
« Zentralisierte Kontrollen
« Aufzeichnung von Sessions

« Verfolgung und Uberpriifung von
Aktivitaten

VPN-freie Browser-Sitzungen

Bereitstellung von privilegiertem Remote-
Zugriff far alle

« Zentralisierungund Verwaltung des
Zugriffs durch Anbieter und Dritte

« Optimierte Bereitstellung
« Aufzeichnung von Sessions

« Verfolgung und Uberpriifung von
Aktivitaten

Delinea

Delineaist ein Vorreiter in der Sicherung von Identitdten durch zentralisierte Autorisierung. Dabei werden dank der nahtlosen Verwaltung der Interaktionen

Berechtigungserhéhung

Hostbasierte Uberprifung und
Aufzeichnung

Workstations

Implementierung des Least-Privilege-
Prinzips fr Workstations

Windows und Mac

Verwaltung lokaler Konten

Erweiterung von Benutzerberechtigungen
Erweiterung von Anwendungsrechten
Steigerung der Produktivitat

Cloud-Infrastruktur

Erzwingen von Least Standing Privilege
in allen 6ffentlichen Clouds

Kontinuierliche Erkennung von
Berechtigungen

Verschaffen Sie sich einen Uberblick iiber
|dentitéaten und deren Zugriffspfade

Identifizierung der riskantesten
Cloud-Ildentitaten

Erzwingen von Least Privilege durch
eine angemessene Vergabe von
Berechtigungen

ldentitdtsschutz

Erkennung und Beseitigung
von Bedrohungen

Proaktive Erkennung und Bekdmpfung
identitédtsbezogener Bedrohungen

Kontinuierliche Erkennung von
Identitatsbedrohungen

Visualisierung des Identitatszugriffs
Kl-gesteuerte Risikobewertung

Schadensbegrenzung mit Empfehlungen
oder Automatisierung

innerhalb des gesamten modernen Unternehmens die Organisationen sicherer. Mit Delinea kénnen Organisationen Uber den gesamten Lebenszyklus der

Identitat hinweg diese fir Cloud- und traditionelle Infrastruktur, Daten und SaaS-Anwendungen mit Kontext und Intelligenz ausstatten, um auf diese Weise
Bedrohungen in Zusammenhang mit Identitdten auszurdumen. Dank der intelligenten Autorisierung bietet Innen Delinea als einzige Plattform die Méglichkeit,
alle Identitaten aufzudecken, angemessene Zugriffsebenen zuzuweisen, UnregelmaBigkeiten zu erkennen und unverzuglich in Echtzeit auf Bedrohungen in
Bezug auf Identitaten zu reagieren. Delinea verkirzt die Einarbeitungszeit Inrer Teams von Monaten auf Wochen und fordert die Produktivitat mit - Vergleich zu
direkten Mitbewerbern - 90 % weniger Verwaltungsressourcen. Mit einer Verflgbarkeit von 99,99 % ist die Delinea Plattform eine der zuverlassigsten Lésungen

fUr Identitatssicherheit auf dem Markt. Mehr Gber Delinea erfahren Sie auf delinea.com/de, LinkedIn, X, and YouTube.

© Delinea CORP-DS-1024-DE


https://delinea.com/de/
https://www.linkedin.com/company/delinea
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