


ALICIKILAVUZU

Delinea,

Bulut Altyapisi Yetki Yonetimi (CIEM)
Alici Kilavuzu

Bulut d6nUsUmUndn bir sonucu olarak hassas veriler artik firmanin geneline dagiimis
durumdadir. Bulut hizmetleri, gogu zaman merkezi BT denetiminin disinda olmak Gzere,

hizla olugturulur. Ustelik hemen hemen biitin firmalar, genellikle veri merkezlerine ve birden
fazla Bulut Hizmeti Saglayicisina (CSP) yayilmis, tesiste ve bulutta barindirilan kaynaklarin
bir kombinasyonuna sahiptir. Ne yazik ki yanlis yapilandirmalar yaygindir ve bu da kimlikleri
guvenlikihlaline agik hale getirir veya gereginden fazla erisim saglayarak hassas bilgilerin
aciga cikmasina neden olabilir.

Siber su¢lular mevcut durumdan yararlanarak bulut kaynaklarina saldirmaktadir.
Bunlar cogunlukla dogrulanmis kimlikleri taklit edip izinlerden faydalanarak erisim kazanir

ve erigimi yUkseltir, kotu niyetli hedeflerine ulasirlar.

Normalde tesiste kullanacaginiz stratejilerin aynisini kullanarak bulut kaynaklarinizi bunun
gibi kimlik tabanli saldirilara karsi koruyamazsiniz. Bu kadar daginik, dinamik ve kararsiz bir
ortamda tek bir kimligin olasi veya fiili saldiri yolunu takip etmek, inanilmaz dlgtde zordur.
Geleneksel araglar (ag guvenlik duvarlari, ortak kurumsal dizin hizmetleri ve statik erigim
denetimleri) bulut gergekliginde etkili degildir.

Bu nedenle, artan kimlik tabanli saldirilara yanit olarak kuruluslar, sahip olunmasi gereken
bir givenlik ¢6zUmu olarak Bulut Altyapisi Yetki Yonetimini (CIEM) benimsiyor. CIEM, kimlik
katmani genelindeki noktalar arasinda baglanti kurar, siz de bdylece kimin neye erigimi
oldugunu anlayip denetleyebilir, davranislarini izleyebilir ve tehditleri kontrol altina almak

i¢in hizla yanit verebilirsiniz.

Bulut guvenliginden, bulut mimarisinden veya Kimlik ve Erigim Yonetiminden (IAM)
siz sorumluysaniz ve CIEM ¢ézUmlerinin gUvenlik yol haritaniza nasil uyabilecedini

dustnUyorsaniz bu kilavuz tam size gore.
Kilavuzdaki bilgiler size asagidaki konularda yardimci olacaktir:
@ CIEM'in kullanim durumlarini anlama

@ Olasi cozimleri degerlendirirken sorulacak sorularin bir kontrol listesini sunarak

CIEM saglayicilariyla gérasmelere hazirlanirken zamandan tasarruf etme
@ Seceneklerikarsilastirma ve intiyaglariniz igin en iyi CIEM ¢ézUmUni secme

@ CIEM'i genel kimlik glvenligi stratejiniz baglaminda degerlendirme
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Delinea,

| Bulutun kimlik guvenligi uzerindeki etkisi

Bulut ortaminda kimlik gGvenliginin yonetimi asadidaki nedenlerle gok daha karmagik

héle gelir:

Dagitilmis denetim: Verilere ve kaynaklara kUcUk bir ydnetici grubu yerine ¢ok sayida

kullanici ve sistem erisebilir ve hatta bunlar kimlikler de olusturabilir.

Rollerin gogalmasi: Rollerin ve izinlerin sayisinda ciddi bir patlama yasandi. Bu durum da

bunlarin 6zellestiriimis araglar olmadan yonetiimesini ve anlasiimasini zorlagtirmaktadir.

Yanlig yapilandirmalar: Kimlik ydnetimi sistemlerindeki ve/veya bulut kaynaklarindaki

yanlig yapilandiriimis gruplar, kasitli olmasa dariskler ortaya gikarir.

Gorundrlak bosluklar: Farkli kimlik saglayicilari, birlestiriimis uygulamalar/nizmetler
ve yerel CSP kullanicilarindan olugan bir kombinasyon, bir bulut ortami genelinde kimlik

izlemeyi kisitlar ve davraniglarin anlasiimasini sinirlandirir.

Bulut izinlerinin karmasikli§i: Modern bulut ortamlari, gok sayida hizmet genelinde
binlerce olasi izin barindiran karmasik izin modellerine sahiptir. Yanlislikla gereginden

fazlaizinler vermek kolaydir, bu da gereginden fazla ve riskli izinlere yol agar.

Ayricalik yayllmasi: Cok fazla sayida kimlik, gerekenden daha fazla ayricaliga sahiptir,

bu da en dusUk ayricalik ve sifir gven seklindeki en iyi uygulamalari inlal etmektedir.

Surekli de@isim: Bulut ortamlari, sUrekli olusturulan yeni kimlikler (6zellikle makine
kimlikleri) ve cok hizli sekilde saglanan ve kaldirilan yetkilendirmelerle hizli degisimlere
ev sahipligi yapar. Bulut ortamlarinin dinamik yapisi, izin sorunlarinin manuel olarak

gideriimesini dlgeklenemez hale getirir.

O

CIEM, kimlik katmani genelindeki noktalar arasinda baglanti
kurar, siz de boylece kimin neye erisimi oldugunu anlayip
denetleyebilir, davraniglarini izleyebilir ve tenhditleri kontrol

altina almak icin hizla yanit verebilirsiniz.”
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Delinea,

Bulut Altyapisi Yetki
Yonetimi (CIEM)

CIEM, bulut ortamlarinda kimlikleri ve bunlarin ayricaliklarini ydnetme surecidir.
CIEM'in amaci, bulut ortamlarinda ve gok bulutlu ortamlarda hangi erigim yetkilerinin
mevcut oldugunu anlamak ve ardindan olmasi gerekenden daha ytksek dizeyde erisim

sag@layan yetkilerden kaynaklanan riskleri belirlemek ve azaltmaktir.

CIEM, hibrit ve ¢cok bulutlu ortamlarda hizmet olarak kimlik (laaS) ve hizmet olarak
platform (PaaS) icinde yetkilerin yonetimine yonelik dnleyici denetimler uygulayarak bu
kimlik tabanli saldiri risklerini azaltmaniza yardimci olur. Analiz ve makine 6grenimini (ML)
kullanan CIEM, kimlikleri, izinleri ve etkinlikleri strekli olarak izler. Ayricaliklarin birikmesi,
faal olmayan izinler ve kullaniimayan hesaplar veya roller gibi, hesap yetkilerindeki
anormallikleri tespit eder. CIEM, en dusuk ayricalik ilkesini uygulayarak kimliklerin yalnizca
ihtiya¢ duyduklari unsurlara erismelerini saglamaya yardimci olur ve saldiri ylzeyinizi

en azaindirir.

Bulut Tabanli Uygulama Koruma Platformlari (CNAPP) gibi diger bulut gtvenligi
¢6zUmlerinin aksine, CIEM ¢ézUmleri kimlik riskine odaklanir. CIEM ¢ézUmleri ideal

olarak, kimlik olusturma ve yagam déngUsu y6netim surecinizin yerlesik bir pargasidir.

SEKIL 1 | Bir bulut hesabindaki kimlik sayisi her bir kimligin sahip oldugu yetki sayisiyla ¢arpildiginda,

devasa bir saldiri ylzeyi ortaya cikar.
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CIEM ¢Ozumlerinin

. Riskli yetkilere yénelik gértinirlik saglama
dort temel kullanimi

CIEM, insanlara ve insan haricinde unsurlara ait kimlikler, hassas
varliklar ve yetkiler i¢in ayrintil géranarlUk saglar. BT ortaminizda
gezinmek igin kullanabilecekleri olasi erigim yollarinin kesfediimesi
yoluyla size her kimlik igin "etkili erigsimi* gosterir. Faal olmayan

ve gereginden fazla yetkilerin tespit edilmesi, CIEM ¢dzumlerinde
(izin yonetimi veya izin denetimi olarak da bilinir) merkezi bir iglevdir.

9 Denetimlerin beklendigi sekilde ¢alismasini saglama

CIEM, kimlik dogrulamasi ve yetkilendirme i¢in dogru gtvenlik
denetimlerinin devreye alinmig ve etkili oldugundan emin olmaniza
yardimci olur. CIEM sayesinde, kimlikle ilgili saldirilarin ilk agamada
zemin bulma, erisimi yUkseltme veya kalicilik saglama olasiligini

azaltabilirsiniz.

e Davranig anormalliklerini tespit etme

CIEM, bir siber guvenlik olayl meydana geldiginde bu durumu
anlamaniza yardimci olur. Kimlikleri ve bunlarin davraniglarini sarekli
izleyerek ve bu bilgilerin anlagiimasi igin gerekli baglami saglayarak
anlamli veriler toplar. Makine 6grenimi, ge¢gmis kimlik analizini
davranigsal verilerle zenginlestirerek verilen yetkilerin gergek intiyac

ve kullanimla uyumlu olmasini saglar.

O «imiikie iigiliriskleri giderme

Otomatik risk giderme, CIEM ¢6zUmuantn dnemli bir 6zelligidir.

Risk tespit edildiginde CIEM bir politika ayarlamasi 6nerir veya bir

is akisini tetikler. Ornegin CIEM, faal olmayan ayricaliklari kaldirarak
geregdinden fazla yetkilendirmeleri ele alabilir, ayricaliklari azaltarak
politika sapmasini duzeltebilir ve yanlis yapilandirmalari giderme

eylemlerini tetikleyehbilir.

Bir sonraki b6limde, satici degerlendirmenizin bir pargasi olarak
bu kullanim durumlarinin her biri hakkinda dilediginiz CIEM ¢6zdm

saglayicisina sorabileceginiz sorulari bulacaksiniz.
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Delinea,

| CIEM ¢O6zUmu saglayicilarina yonelik sorular

1. Riskli yetkilere yonelik gorunurlik saglama

Kimlik saglayiciniz (IdP), CSP'lerinizdeki yetkileri gercek anlamda anlayamaz. Normal ayricalik
yayilimi, IdP'niz diginda olusturulan kullanicilar (yani yerel yoneticiler veya harici kimlikler
tarafindan olusturulanlar), gérinmeyen grup Uyeligi araciligiyla verilen ayricaliklar ve diger
faktorler, kér noktalar olusturur. CIEM, fiili durum ve ayricaliklarin kullanimina iligkin eksik
bilgileri doldurur.

Bu CIEM &zellikleri, kimlik saldirisi yUzeyiniz igin ugtan uca gorundrltk saglayarak siber

glvenlik eylemlerinizin temelini olusturur.

CIEM o6zelligi Bir CIEM saglayicisina sorulacak sorular

insan kimliklerini kesfetme Birden fazla IdP'yi (Okta, Azure Active Directory, PingOne vb.) destekliyor musunuz?

Birlestirme-Taginma-Ayrilma (JML) degisikliklerini ve kismi ayrilmay! takip etmek igin iK
sistemlerine baglanabiliyor musunuz?

Makine kimliklerini kesfetme APl'ler ve ig yUkleri gibi makine kimliklerini kegfedebiliyor musunuz?

Birlestirilmis kimlikleri kesfetme Harici olarak olusturulan ve belirteg (token) degisimi yoluyla IdP'nize katilan birlestirilmis
kimlikleri kesfedebiliyor musunuz?

AWS'deki etkinligi birlestirilmis kullanicilara baglayip bunlari takip edebilmemi
saglayabiliyor musunuz?

Tum kritik bulut hizmetlerini, laaS ve PaaS, kapsaminiza dahil mi?
uygulamalarini ve bunlarin

Hangi CSP'leri destekliyorsunuz?
mevcut durumlarini kesfetme

Herkese agik olan hassas klasorleri tespit edebiliyor musunuz?

Peki kurum iginde olusturulan sistemlerimiz igin durum nedir?

Tum kimlik trleriiginizinleri Hangiizinlerin kime ve nasil verildigini merkezi bir géranimle gésterebiliyor musunuz?
O LETOLEE L0 Erisim izinleri icin dosya diizeyinde ayrintili gérinrlik saglayabiliyor musunuz?
Gereginden fazla ayricaliga sahip insan ve makine kimliklerini tespit edebiliyor musunuz?

Gruplar, ayricalik yukseltme yollari ve yanlig yapilandirmalar yoluyla verilen gizli
ayricaliklari nasil kesfediyorsunuz?

Kendi kimlikleriyle varliklara erigim imkanina sahip olan yUklenicileri bana gésterebiliyor
musunuz?

Kimlikleri birlestirme IdP'mizde olmayan ancak varliklarimiza erisimi olan kimlikler de dahil olmak Gzere
kimlikleri birlestirebiliyor musunuz?

Sarekli kesfetme Sistem, hizli bir sekilde yonetim altina alinabilmeleri amaciyla, yeni kimlikleri ve varliklari
olusturulma surecinde nasil kesfediyor?

Faal olmayan kimlikleri ve devam Bir kimligin veya ayricalikli erigsimin artik gerekli olmadigini nasil belirliyorsunuz?

edenayricaliklar kesfetme Belirtilen donemler boyunca kullaniimayan ayricaliklari tespit ederek erigim ayricaligi

kullanimini gésterebiliyor musunuz?
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CIEM o6zelligi Bir CIEM saglayicisina sorulacak sorular

Ortamlar arasinda etkili erigimi Sistemler ve ortamlar (tesis igi ve gok bulutlu) genelinde erigim yollarini ve yetki izinlerini
kesfetme nasil takip ediyorsunuz?

IdP'den varliga kadar ugtan uca gordanurlik saglhyor musunuz?

Amazon Web Services'ta bana rol zinciri olusturma, kaynaklara gegici erisim verme gibi
ayricalik yukseltme yollarini gésterebiliyor musunuz?

Hemen kolayca anlasilabilecek sekilde erigim yollarinin gérsellestirmelerini nasil
olusturuyorsunuz?

Risk puanlamasi Etkili erisime dayali olarak yUksek riskli kimlikleri tespit edebiliyor musunuz?
Toplam erisime dayali olarak kullanicilar igin risk puanlari verebiliyor musunuz?

Risk parametrelerini ve tehdit istinbaratini birlesik ve dinamik bir kimlik risk puani halinde
bir araya getirebiliyor musunuz?

2. Denetimlerin beklendigi sekilde calismasini saglama

Kimlik tehdidi yUzeyinizi saldirilara kargi korumanin ilk adimi, risklerin bir dugsman
tarafindan kétuye kullanilmadan 6nce azaltiimasidir. Kurulusunuzda halihazirda bazi
kimlik denetimleri bayUk intimalle mevcuttur. Ancak bunlarin beklendigi gibi islev

gosterdiklerinden ve higbir seyin gbzden kagmadigindan emin misiniz?

Bu CIEM 6zellikleri, kimlik tabanli bir saldirinin zarar yaratabilecegi olasi kapsami kontrol
altina almak Gzere dnleyici glvenlik denetimlerinin etkili bir sekilde islev gosterdiginden
emin olmaniza yardimci olur. Odaklanilacak dncelikli alanlar, en disuk ayricalik ilkesini
uygulamak ve ayricalik yukseltme yollarini kontrol altina almaktir ginkd bunlar, bir kimligin
guvenligi Uzerinde tehlike yaratan bir saldirganin hedeflerine ulagmak igin intiya¢ duydugu

ayricaliklara ulagsmasini engeller.

CIEM ozelligi Bir CIEM saglayicisina sorulacak sorular

Kimlik dogrulamasi destegi Hangi ayricalikli kimliklerde gok faktorlt kimlik dogrulamasinin (MFA) etkin oldugunu
ve hangi duzeyde etkin oldugunu gésterebiliyor musunuz?

Yanlig IAM yapilandirmalarini ortaya gikarip dizeltebiliyor musunuz?

Daz metin parolalarinin sizdiriimasiyla veya bir kullanicinin kimligine bartntlmesiyle
karsilasmamiza neden olacak riskli yanlis yapilandirmalari tespit edebiliyor musunuz?

Kimlik dogrulamasi destegi Kullanicilarin grup tyelidi (6r. i¢ ice gegmis gruplar, herkese agik gruplar)
araciliiyla varliklara nasil erisim elde ettigini bana gésterebiliyor musunuz?

Ayricalikli erigimi nasil sinirlandiriyorsunuz?

Saldirilari kontrol altina almak igin ayricalik yikseltme yollarini nasil ortadan
kaldiryorsunuz?
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3. Davranis anormalliklerini tespit etme

Ayricalik yUkseltme yollarini ve olaylarini tespit etmek, karmasiklik ve yetersiz goranarlk
nedeniyle bulutta son derece zorlu bir i olabilir. CIEM, gUvenligi ihlal edilmis kimlik
bilgileriyle ilk erisim elde etme veya saldirganlarin zaten i¢eri sizmig olmasi durumunda
ayricaliklar yukseltme girisimleri de dahil olmak Gzere, devam eden kimlik tabanli saldirilari

ortaya ¢ikarmaniza yardimci olur.

CIEM ozelligi Bir CIEM saglayicisina sorulacak sorular

Taktikleri, teknikleri MFA bombalama/yorgunluk saldirilarini tespit edebiliyor musunuz?
ve prosediirleri (TTP’ler)

. Deneme yanilma saldirilarini tespit edebiliyor musunuz?
tespitetme

Bir kimlige yonelik ilgili saldirilari gosterebilecek sekilde, birden fazla uygulama Gzerinde
kimlik bilgisi doldurma yénteminin kullanildigi basarisiz oturum agma girigimlerini tespit
edebiliyor musunuz?

Oturum ele gegirme saldirisini tespit edebiliyor musunuz?

Supheli etkinlik Yeni ayricalikli kimliklerin ne zaman olusturuldugunu tespit edebiliyor musunuz?
Faal olmayan ancak tekrar aktif hale gelen hesaplari tespit edebiliyor musunuz?
Beklenmedik/istenmeyen ayricalik artisini veya yukselisini tespit edebiliyor musunuz?

Ek IdP'ler veya iK uygulamalari gibi yeni yukari akisl kimlik verisi kaynaklarinin
baglantisini tespit edebiliyor musunuz?

Yeni olusturulan kdtd amagl yanlis yapilandirmalari IdP duzeyinde tespit edebiliyor
musunuz?

Kullanicilarin [dP’'mizdeki gunlUkler Gzerinde yaptiklari, etkinliklerini gizlediklerini
gosterebilecek degisiklikleri tespit edebiliyor musunuz?

Kullanimizleme Normun diginda bir davranis ortaya giktiginda bunu bilebilmemiz igin, bir kullanicinin normal
yetki kullanimini belirlemek Gzere bir temel etkinlik dizeyi saglayabiliyor musunuz?

izleme strekli mi?

Esneklik Bir sonraki sirket birlesmesi veya sirket aliminda yeni IdP'ler ve uygulamalar igin mevcut
tespit 6zelliklerimi genisletmeme nasil yardimci olacaksiniz? Yeni alinan sirket veya bu
sirketin kullanicilariigin kapsami degistirme veya tespit politikalari ekleme konusundaki
esnekliginizi agiklamanizi rica ediyorum.
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4. Risk azaltma ve giderme

Erisim ayricaliklari Gzerinde yapilan degisikliklere bagli olarak, isler Gzerinde olusabilecek
etkinedeniyle, risk giderme Ustlenilmesi zor bir gérev olabilir. CIEM, bir kimlige etkili erigim,
ayricalikli davranis ve bir saldirinin zarar yaratabilecedi olasi kapsam gibi faktorlere dayall
olarak, baglamla birlikte risklerin nasil azaltilacagina dair eyleme gegirilebilir bilgiler

ve dneriler sadlar.

CIEM 6zelligi Bir CIEM saglayicisina sorulacak sorular

Dogru boyutlandirma

Risk puanlamasi

Uyari

Politika olusturma

Yeniden diizenleme

Azaltici eylemler

Kimliklerin ve izinlerin dogru boyutlandiriimasi igin 6nerilerde bulunabilir misiniz?

Dogru boyutlandirmanin nasil yapilacagini anlamak igin baglami nasil sagliyorsunuz?

Etkili erisime dayali olarak yUksek riskli kimlikleri tespit edebiliyor musunuz?
Toplam erisime dayali olarak kullanicilar i¢in risk puanlari verebiliyor musunuz?

Risk parametrelerini ve tehdit istinbaratini birlesik ve dinamik bir kimlik risk puani
hélinde bir araya getirebiliyor musunuz?

Sagladiginiz uyarilarin risk puani formullerini ayarlayabiliyor muyum?

izleme, analiz ve uyarilara yénelik olarak, SIEM gibi glivenlik araclarimla entegrasyonu
nasil sagliyorsunuz?

JIRA veya ServiceNow gibi BT ig akisi sistemlerinde web kancalari génderebiliyor veya
bilet agabiliyor musunuz?

izinler veya roller igin yeni politikalar olusturabiliyor musunuz?

Gergek kullanima dayali olarak, AWS/Azure/GCP izinlerini daha glvenli olacak sekilde
otomatik olarak yeniden duzenleyebiliyor musunuz?

Kimlik bilgileri ele gegirildiginde, kullanicilari parolalarini degistirmeleri ydninde uyarma
islevini otomatiklestirebiliyor musunuz?

Galinan belirtegler (tokens) kullanilarak gergeklestirilen ele gegirme saldirilarini
Onlemek igin kullanicilarin mevcut oturumlarini otomatik olarak kapatabiliyor musunuz?

Kullanici stpheli veya ayricalikli bir etkinlik gergeklestirdiginde kendisine ek MFA
kullanma zorunlulugu getirebiliyor musunuz? Peki kimlik risk dUzeyleri degistiginde
bunu yapabiliyor musunuz?

Uclncd taraf erisimini kaldirabiliyor musunuz?
Kosullu erisimi risk dizeyine gore dinamik olarak ayarlayabiliyor musunuz?

Risk giderme is akiglarini otomatiklestirebiliyor musunuz?
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| Is ortakhgi da Gnemlidir

Dogru saticryl segmenin dnemli bir unsuru, uzun vadeli bir iliski kuracaginizdan emin
olabilmektir. Gergek bir is ortagi size yalnizca bir CIEM araci satmakla kalmamali,
ayni zamanda kimlik gavenligi stratejinizi anlamali ve hedefierinize ulagsmaniza

yardimci olmalidir.

Ancak gergek sudur ki tek bagina CIEM'nin yapabilecekleri, kimlik givenligi tutumunuzu
gelistirmekle sinirhdir. CIEM'i ugtan uca kimlik ydonetimi sirecine dahil etmek, sistemlerin
ve ayrica insanlarin da birbirleriyle konustugu anlamina gelir. CIEM; gUvenlik, IAM ve BT
operasyonlari ekiplerini bir araya getirir cinku bulutta kimlik ve erisime iligkin eksiksiz

ve dogru bir fikre, ortak bir risk anlayigina ve risk gidermeye y6nelik net adimlara sahiptir.

TUm kimlik intiyaglarinizi anlayan ve beklediginiz sonuglari zamaninda sunabilen bir satici

arayin. Hos olmayan surprizlerden kacinmak icin saticilara bu sorulari 8nceden sorun.

Satici 6zelligi Bir CIEM saglayicisina sorulacak sorular

Deger yaratma siiresi Dagitim ne kadar surtyor?
1-2 gUniginde islevsel sonuglari gérebiliyor muyum?

Olaylara mudahale suresini kisaltmama nasil yardimci olacaksiniz?

Kullanima tasinan guvenlik Hangi yerel baglayicilariniz var?
AgIk bir API'niz var mi?
C6zUmunuzu galistirmak igin komut dosyalari yazmaya gerek var mi?
Dagitim veya entegrasyon igin benden ne istiyorsunuz?

Guvenlik politikalarini, profesyonel hizmetlere veya yeni 6zellik gelistirmeye intiyag
duymadan riskli hesaplari takip edecek ve bunlara iliskin uyarida bulunacak sekilde
ayarlayabilir miyim?

C6z4manuzu, programimizi gelistirirken kullanabilecegimiz diger ayricalikl hizmetler
ve kimlik hizmetleriyle birlikte SaaS platformu Gzerinden mi sunuyorsunuz?

Stratejik destek Size gore CIEM, genel kimlik gvenligi stratejime nasil uyuyor?

Ekipler arasinda uyum olusturmama nasil yardimci olabilirsiniz?

Yanit verebilme Sorularim veya 6zellik isteklerim oldugunda telefonu agacak misiniz?
Teknik belgelerinize erigmek ne kadar kolay?
Bana 6zel atanmis bir basari ydneticim olacak mi?

Yol haritaniz hakkinda bilgi alabilir miyim?

10



ALICIKILAVUZU

n

Bulut yetkileriicin
Delinea oncelik
kontrolU hakkinda

Delinea,

Bulut yetkileriigin Delinea dncelik kontrolU, bulut glvenligi liderlerine
bulut ve kimlik kullanimina dair derin baglam bilgileri saglayarak ¢ok
bulutlu altyapida riskin azaltilmasi i¢in gereginden fazla ayricaliklari

bulmalarini ve yetkilendirmeyi sinirlamalarini saglar.

Anormal davranislari belirlemek ve ayricaliklari yeniden dizenlemek
icin ttm kimlikleri, hesaplari ve bunlarin Google, Amazon ve Microsoft
bulutlarindaki erigimlerini strekli olarak bulup gérsellestirin. Bulut
tabanli Delinea Platformunda sunulan bulut yetkilerini, tm kimlikler
genelinde yetkilendirme igin tek gergek kaynaginizin bir pargasi
olarak entegre edebilirsiniz. BT ekiplerini etkilemeden, eski yerel

ve birlestirilmis hesaplarin bulunmasi ve geri alinmasi surecini

otomatiklestirerek zamandan tasarruf edin.

Daha fazlasini 6grenmek igin https://delinea.com/
products/privilege-control-for-cloud-entitlements
baglantisindan web sitemizi ziyaret edin. Bulut yetkileri
icin Delinea oncelik kontrolunun igleyisini gosteren
etkilesimli bir demoyu gorun.



https://delinea.com/products/privilege-control-for-cloud-entitlements
https://delinea.com/products/privilege-control-for-cloud-entitlements

Delinea

Securing identities at every interaction

Delinea, merkezi yetkilendirme yoluyla kimliklerin glvenligini saglamada 6ncadir ve modern kuruluslar
genelinde etkilesimlerini sorunsuz bir sekilde yoneterek kuruluslari daha gtvenli hale getirir. Delinea,
kurumlarin kimlikle ilgili tehditleri ortadan kaldirmak igin bulut ve geleneksel altyapi, veri ve SaaS
uygulamalari genelinde kimlik yagsam déngUsu boyunca baglam ve zeka uygulamasina olanak tanir. Akilli
yetkilendirme ile Delinea, tim kimlikleri kesfetmenizi, uygun erisim seviyelerini atamanizi, dizensizlikleri
tespit etmenizi ve kimlik tehditlerine gercek zamanli olarak aninda yanit vermenizi saglayan tek platformu
sunar. Delinea, aylar dedil haftalar icinde devreye girerek ekiplerinizin benimsemesini hizlandirir ve en yakin
rakibe gore yonetmek igin %90 daha az kaynak gerektirerek onlari daha tretken hale getirir. 99,99 ¢alisma
sUresi garantisi ile Delinea Platform, mevcut en glvenilir kimlik glvenligi ¢6zimuaddar. LinkedIn, Twitter

ve YouTube'da Delinea hakkinda daha fazla bilgi edinin.
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